Etude Pluritechnologique des Systémes BTS MS
INTRODUCTION AUX RESEAUX

Que se passe-t-il lorsque vous tapez
dans la barre d'adresse de votre
navigateur « http://www.google.fr » ?

Votre ordinateur va chercher a entrer en
communication avec un autre ordinateur
se trouvant probablement a des milliers
de kilométres de chez vous.

Pour pouvoir établir cette
communication, il faut bien sOr que les 2
ordinateurs soient « reliés ». On dira
gue nos 2 ordinateurs sont en réseau.

Il existe énormément de réseaux (la
plupart des ordinateurs du lycée sont en
« réseau »), certains réseaux sont reliés
a d'autres réseaux qui sont eux-mémes
reliés a d'autres réseaux, etc.; ce qui
forme « des réseaux de réseaux de
réseaux, etc. ».
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i Il existe 2 réseaux dans la maison : Il Un pare-feu (firewall) permet de faire respecterla !
. - Lefilaire (par cable RJ45) '! politique de sécurité du réseau. !
' 1
I 1
1

- Le wifi (les ondes) 1
L Toutes les requétes sont envoyées ala box 1

Le proxy permet de
renforcer la sécurité afin
de refuserlaccés a
certains sites.

Un switch estun
équipement qui
fonctionne comme un
pont multiports et qui
permet de relier
plusieurs éléments d'un
réseau informatique
entre eux.

Un serveur est spécialement congu pour
fournir des informations et des logiciels a
d'autres ordinateurs qui lui sont reliés viaun

1
! Un réseau LAN désigne un réseau

: informatique local, qui relie des ordinateurs
1 dans une zone limitée

1

-______1

Cet assemblage de réseaux multiples s’appelle INTERNET.

Afin de pouvoir s'identifier, tout ordinateur posséde une adresse sur un réseau : son adresse IP.

Une adresse IP est de la forme « 74.125.133.94 » (cette adresse IP correspond au serveur de google « google.fr »)
Les adresses IP sont de laforme : «a.b.c.d », avec a, b, ¢ et d compris entre 0 et 255.

N.B. Une autre norme est en train d'étre déployée, la norme IPV6 (alors que les adresses IP vues ci-dessus appartiennent
ala norme IPV4), car avec le systeme IPV4, il risque, dans les prochaines années, de manquer d'adresses IP disponibles
sur internet.
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| — INTRODUCTION : RESEAU PAIR A PAIR (Peer to Peer) :

INTRODUCTION AUX RESEAUX

A l'aide du logiciel « FILIUS », créer le réseau suivant :

>

https://youtu.be/lhSogmgdico

#

Ordinateur A

Nom Ordinateur A
Adresse MAC BE:21:76:44:29:45
Adresse IP 192.168.0.10
Masque 255 255 2550
Passerelle
Serveur DNS
Passer en mode simulation en appuyant sur -

Nom

Adresse MAC

Adresse IP

Masque

Passerelle

Serveur DNS

=

-

Ordinateur B

Ordinateur B

407 3:40:0E:53:.0F

192.168.0.20

2556.255.255.0

Faire un double-clic sur chaque ordinateur puis installer la « LIGNE DE COMMANDE ».

& Ordinateur A - 19

_ Installation des logiciels

Installés:

Disponibles:

Installation des logi...

Ligne de commande
Explorateur de fichiers
Editeur de textes
Afficheur d'images
Parefeu

Serveur DNS

Serveur générique
Client générique
Serveur web
Navigateur web
Serveur de messagerie
Client de messagerie
Gnutella (P2P)

&0

Installation des logi... Ligne de commande

Appliquer les modifications

Installation des logi...

& Ordinate

. Installation des logiciels gk

Installés: Disponibles:

Ligne de commande Explorateur de fichiers
Editeur de textes
\Afficheur d'images

Parefeu
D Serveur DNS
Serveur générique
IClient générique
D Serveur web
Navigateur web
Serveur de messagerie
(Client de messagerie
\Gnutella (P2P)

Appliquer les modifications

@ |igne de commande
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Faire uwnw « PING » de
Vadresse IP 192.168.0.20 :
Test de connexion avec
UVORDINATEUR B.

Vérifi UVadvesse  de
Vordinatewr A por lov
commande IPCONFIG.

ping 192.l1e8.0.2

Netmask. . . . .:
Physical address: B

Standard ga

Faire un double-clic sur I'ordinateur B puis exécuter la « LIGNE DE COMMANDE ».
Faire wnw « PING » de
Vadressee IP 192.168.0.10 :
Test de covwnexion avec

UVORDINATEUR A. ttl=
. ttl=

Vér Vadresse de |

Vordinatewr A par la et

commande IPCONFIG.

Afficher les données échangées en faisant un clic droit sur Uuw des 2 ordinatewrs :
Show desktop | % X T ey R
Show data exchange (192.168.0.10)_o” T ey Y T Y

ORDINATEUR A ORDINATEURB [immmrme—ole \/« =

Trowver le nom dw protocole et law couche (layer) utilisée dany les testy « Ping et
Ipconfig »

PROTOCOLE DE COMMUNICATION | |[CMP

COUCHE RESEAU INTERNET
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[ — CONSTRUCTION D’UN PREMIER RESEAU : PROTOCOLES ET COUCHES :

Repasser en mode « EDITION » en cliquant sur | et supprimer la liaison entre les 2 ordinateurs (clic droit sur la
liaison, puis la supprimer).

Construire le réseau suivant et configurer le serveur avec l'adresse 192.168.1.30.

~ https://youtu.be/lht bUoMBsA
E

=

Ordinateur B

Ordinateur A

v

Serveur

Passer en mode simulation en appuyant sur >

Installer sur le servewr unw « SERVEUR GENERIQUE ». Lancer Uexécution dw serveur et
vérifier que le port est bienw 55555 puis cliquer sur le bouton « DEMARRER ».
Installer suwr Vovdinateuwr A uww « CLIENT GENERIQUE ». Lancer UVexécution duw client

et vérifier que le port est bienw 55555. Rentrer UVadresse dw servewr puis cliquer sur les
boutow « CONNECTER ».

Afficher les données échangées en faisant w clic droit suw chacwunw des ordinateurs.
Trowver le nom duw protocole et law couche (layer) utilisée dans les testy « Ping et
Ipconfig »

| ORDINATEUR A - 192.168.0.10 | ORDINATEUR B -192.168.0.20 | SERVEUR-192.168.0.30 |
ORDINATEUR A - 192.168.0.10

Data exchange x

‘ ORDINATEUR A - 182.168.0.10 ORDINATEUR B - 192,168.0.20 | SERVEUR . 192.168.0,50

No. Time Source Destination |Pro| ayer Comment ‘ - - . (,"“,"NM,*,"“A,w%“","""‘
a [No] Time Source Destnation |F; . [ Commen 1
25 17.56:0... 192.168.... 192.168.... P T DIt ACK: 1630690665 25 17:56:0.. 193.168.... 192.14f.... TCP T ACK: \e30690665 1
26 17:564.. 192.168.... 192.16E.... CP  Transpprt FIR 26 17.66.4, 163.1€8.... 192 féd.... TCP  Transport ¥In |
27 17:5614.. 192.168.... 192.168.... JCP Transpprt ACK: 1 27 17564, 102,168.... 15241é8.... TCP Transport AcK: 1
28 17:56:4.. 192.168.... 192.168.... Tr ort FIN |28 17:584. 1s2.1€e.... 1paliés.... TCP Transport ¥IN
29 17564, 192.168.... 192.166.... TOR  Traphport ACK: 1 - ZRroed 193,009,000 A93,KR-0. TOP | Transpon MW L -
S’
 —
PROTOCOLE DE COMMUNICATION | TCP
COUCHE RESEAU APPLICATION ET TRANSPORT

Pour échanger des données, les ordinateurs utilisent un méme langage pour se reconnaitre, se comprendre et ne pas
perdre les données. Ils utilisent un protocole (ICMP, TCP, IP, etc.).

Un protocole définit les regles normalisées d'échange d'informations et les matériels physiques associés.
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Lorsqu’'une machine A envoie des données vers une machine B, la machine B est prévenue de 'arrivée des données et
témoigne de la bonne réception de ces données par un accusé de réception.

Le protocole HTTP (Hyper Text Tranfert Protocol) utilisé par les navigateurs Internet permet de transporter des pages
web HTML, des images, de la musique ou des vidéos.

Le protocole IP (Internet Protocol) permet d'attribuer des adresses IP sur le réseau Internet.

Le protocole TCP (Transfert Control Protocol) est chargé de transporter et de contréler le bon acheminement
des données sur le réseau jusqu'a leur destination. Il est lié obligatoirement au protocole IP.

Pour que 2 ordinateurs échangent des informations, ils utilisent le protocole TCP/IP.

Il est constitué de plusieurs étapes appelées « couches ». Chacune de ces couches a une fonction spécifique et
I'ensemble assure que l'information recue par le poste B est identique a I'information envoyée par le poste A.

Poste A Poste B

E%FJ ‘ gi&a

TCP : Fiabilité et gestion du
transport des données =P

IP : Adressage de
I'expéditeur/destinataire =9

Carte Ethernet: Adaptation au >
support de transmission (cable Acces réseau
wifi, fibre ..
Transport de l'information physique g r v 3 ‘?'
(électrique, onde radio, lumiére, ...) = L Gy <" TTTT Tt eeea 28

f'\ Communication filaire, sans fil (wifi, bluetooth,
(2 IR), fibre optique, CPL,

https://disciplines.ac-toulouse. fr/sii/fiches-de-connaissances-cycle4

https://www.youtube.com/watch?v=5xSNH6Rf CO

e Lacouche 4: Application
o Elle est l'interface entre I'utilisateur et I'ordinateur (logiciel, OS)
e Lacouche 3: Transport

o Elle assure la communication de bout en bout : découpage des paquets, numérotation, ordre,
destinataire, expéditeur, ...

e Lacouche 2: Internet
o Elle assure le routage des données : détermine le chemin optimum & prendre.
e Lacouche 1: Acces Réseau
o Elle formate les données pour les adapter au réseau et au matériel utilisé (prise RJ45, module Wifi, ...).
La communication numérique entre les postes d’'un méme réseau contient en partie l'identification de I'émetteur (son

adresse IP), I'identification du destinataire (son adresse IP) et I'information (fichier texte, image, ...). L'ensemble de
ces informations est transporté par un « Paquet ».

.........
" c— " — " — 3 o— " — — —
-----

. " .
......................................................................................

IP de I'émetteur IP du destinataire Information  Information propre au
fonctionnement

Informations lnformations

Emetteur Réseau Destinataire
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Sur internet I'échange de données entre deux ordinateurs est basé sur deux protocoles : le protocole IP et le protocole
TCP.

On nomme protocole les conventions qui facilitent une communication sans faire directement partie du sujet de la
communication elle-méme. En électronique et en informatique, un protocole de communication est un ensemble de
contraintes permettant d'établir une communication entre deux entités (dans le cas qui nous intéresse 2 ordinateurs).

Il existe de nombreux protocoles qui permettent a deux ordinateurs de communiquer entre eux. Parmi ces nombreux
protocoles, nous allons en étudier deux qui ont une importance fondamentale dans le fonctionnement d'internet : le
protocole IP et le protocole TCP (d'un point de vue technique, les protocoles TCP et IP sont au cceur d'internet. lls sont
tellement liés entre eux que I'on parle souvent de protocole TCP/IP).

Quand un ordinateur A « désire » envoyer des données a un ordinateur B, aprés quelques opérations, l'ordinateur A
« utilise » le protocole TCP pour mettre en forme les données a envoyer.

Ensuite le protocole IP prend le relai et utilise les données mises en forme par le protocole TCP afin de créer des paquets
de données. Aprés quelques autres opérations, les paquets de données pourront commencer leur voyage sur le réseau
jusqu'a l'ordinateur B. Il est important de bien comprendre que le protocole IP « encapsule » les données issues du
protocole TCP afin de constituer des paquets de données.

Modéle OSI
Cette couche gére les formats de données entre les Application 7
logiciels.

[data} On trouve ici les protocoles « de haut niveau » gui sont
Spplcationsde les ratter (chifrement/décnfirement,  PéSentation & A e 1= v e Ao
compression/décompressian...) (data) (data) [FTB/TFTR/.) ou le chiffrement (S5L) par exemple.

Organise et synchronise les échanges et les

= Session 5
communications

(data)
Responsable du bon acheminement des messages Transport
entre les machines (vérifications des erreurs) et de P 4 Transport Responsable du bon acheminement des messages entre
I"optimisation des ressources réseaux. {SEEment:l (segment} les machines et de I'optimisation des ressources réseaux.
La couche réseau s'occupe de déterminer le mode et la A a 3 7 . )
méthode d’acheminem;tentre lusieurs machines Réseau 3 Réseau La couche réseau s'eccupe de déterminer le mode et la
P ’ {paquet] (paquet} méthode d'acheminement entre plusieurs machines.

I?ermn?t de forrr]e_r_ des paguets parmi les 5|gn?ux Liaison de 2
électriques, de vérifier les erreurs et de les fournir a la . . o ) L
couche supérieure données (trames) Accés au réseau :f;mEt”a “”tIthe db'.f"".c""erddels '”forhma;'o?zz un a:ﬁe

P - - ’ - . . 0te, elle estla combinalzon ¢e la couche 1 & umodgdele
Transmission ph_\;s.lque c{es blFs d'une machine & une Physique (bits, trames) osl
autre (transmission électrigue au travers les i
connecteurs et cables) (bits)

Il — RESEAU LOCAL :

Construire un réseau conformément a la configuration ci-dessous.

192.168.1.2 o Q 192.168.1.3

192.168.1.1

S

M1

Switch

Effectuez wv « PING » de la Machine M1 vers law machine M3.

Un réseau informatique a besoin d’un switch ou commutateur afin de relier les ordinateurs les
uns aux autres.

Chaque ordinateur possede une adresse IP unique.
Activités d’introduction aux réseaux - 6
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IV — COMMUNICATION ENTRE 2 RESEAUX DIFFERENTS :

Postel
LAN 1 LAN 2 =
/ 1;.168.1.1

192.168.0.x 192.168.1.x

Switch LAN 2

Switch LAN 1

192.168.0.2
D aids
Poste3 Poste3
—‘_ Router ‘
~ *

ks

192.168.1.2

192.168.0.3 192.1681.3

Construire le réseau ci-dessus. Ces 2 réseaux seront reliés par un routeur.
tffectuey wv « PING » d'une Machine dw LAN 1 vers une machine duw LAN 2.

Normalement, rien ne se passe. C’est parce que le message a ] _ -
Besoin de quitter le réseau local et que nous n‘avons pas encore [atalu =Rl ol s T S - D N -3 - AN R §
configuré la passerelle

Configurer le routeur powr fairve le lien entre
les 2 LAN. root
L’adresse est appelée passerelle (GATEWAY) de

sortie du LAN.

Connected to Switch Connected to Switch
—

= 1192.168.0.254 " 192.168.1.254| |

ask 255255 255.0 Netmas 255.255.255.0

Destination not re:

MAC address MAC address

L’adresse IP choisie ne doit pas étre utilisée par un autre appareil. Il est d'usage de prendre I'avant derniére
adresse du réseau.

t Attention! 1 2 adresses par réseaux sont inutilisables

Dans un réseau, certaines adresses sont réservees :

e lorsque le (ou les) octets correspondant au poste est (ou sont) 0, I'adresse désigne l'adresse
réseau et n'est donc pas utilisable pour une machine
lorsque le (ou les) octets correspondant au poste est (ou sont) 255, I'adresse est utilisée pour
communiquer avec tous les postes du réseau simultanément (on parle d'adresse de
broadcast).

Activités d’introduction aux réseaux - 7
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Maintenant, déclorer lovpasserelle suw tous les postes.
Exemple sur le poste 1 du LAN 1 et sur le poste 1 du LAN 2.

|
Name O | Name
|

MAC Address 11:3F:B4:CD:D6:23 |MA2Address

48:1C:72:59:5AB5

| IP address 192.168.1.1

IP address 192.168.0.1
Netmask 255 255 2550 ;Netmask 255.255.255.0
Gateway 192.168.0.254 | Gateway 192.168.1.254

PING’ entre W A 192 . - d :“ : icmp seg=l
machines de  deux - i3en Aen s 92.168.1.1): icmp seq=2
VWMUWM 1-192.168.X. 92.1€8.1. : icmp_seg=3
Exemple du poste 1 du LAN 1 m 152. -1. 92.1€8.1.1): icmp_seqg=4

vers le poste 1 du LAN 2.

Utiliser o comumande
"TRACEROUTE" quispermet

de suivre le.chemin quuv

paquet de donwnées vo 152 .1€8.0.254
suivre powr aller dune : 192.1€8.1.3
machine o Uautre.

E8.1.3 was reached with 2 hops.

Exemple du poste 1 du LAN 1 vers
le poste 3 du LAN 2.

> ¢ by o ocmummpmls ¢ WEmuy-)p ¢ 2
N ; ' *
s » 5 * > » e s & s

Pour mieux circuler sur Internet, les données des utilisateurs sont découpées en paquets avant d'étre transmises.

Ce découpage permet une transmission efficace, sans perte et plus rapide quel que soit le trafic et la quantité des données
qui transitent.
Les paquets de données qui transitent sur Internet, utilisent un réseau mondial de routeurs reliés entre eux.

Le routage permet de sélectionner les chemins possibles entre un expéditeur et un (ou des) destinataire(s).

L'algorithme de routage est un programme informatique basé sur la recherche du meilleur chemin entre les
destinataires en fonction de critéres tel que la vitesse ou le débit de transmission, la qualité de service (perte de paquets)
et de la disponibilité des routeurs.

Activités d’introduction aux réseaux - 8
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V — IDENTIFICATION DU CHEMIN ENTRE 2 ORDINATEURS :

Précédemment, nous avons vu gu’internet est un « réseau de réseaux ».
Nous avons aussi vu que les données sont transférées d'une machine a une
autre sous forme de paquet de données. Comment ces paquets de données
trouvent leur chemin entre deux ordinateurs ?

Charger le fichier « Mini Internet » correspondant au réseau ci-contre :
Nous avons sur ce schéma les éléments suivants :

e 15 ordinateurs : M1 a M15

e 6 switchs: R1aR6

e 8routeurs: A, B,C,D,E,F,GetH
Un switch est une sorte de « multiprise intelligente » qui permet de relier
entre eux tous les ordinateurs appartenant a un méme réseau, que nous
appellerons « local ». Pour ce faire, un switch est composé d’'un nombre plus

ou moins important de prises RJ45 femelles (un cable Ethernet, souvent
appelé « cable réseau », possede 2 prises RJ45 méles a ses 2 extrémités).

Un routeur permet de relier ensemble plusieurs réseaux, il est composé d’'un
nombre plus ou moins important d’interfaces réseau (cartes réseau). Les BT
routeurs les plus simples que I'on puisse rencontrer permettent de relier ensemble deux réseaux (ils possedent alors 2
interfaces réseau), mais il existe des routeurs capables de relier ensemble une dizaine de réseaux.

Nous avons 6 réseaux locaux. Chaque réseau local posséde son propre switch (dans la réalité, un réseau local est
souvent composeé de plusieurs switchs si le nombre d’ordinateurs appartenant a ce réseau devient important).

Les ordinateurs M1, M2 et M3 appartiennent au réseau local 1. Les ordinateurs M4, M5 et M6 appartiennent au réseau
local 2. Nous pouvons synthétiser tout cela comme suit :

e Réseaulocal1: M1, M2 et M3
e Réseau local 2 : M4, M5 et M6

Complétey lov liste ci-dessus ovec les réseaunn locaur 3, 4, 5 et 6.

RESEAU LOCAL 3 M7 — M8
RESEAU LOCAL 4 M9 — M10
RESEAU LOCAL 5 M11 - M12
RESEAU LOCAL 6 M13 — M14 — M15

Pour connaitre le chemin pris par les paquets de données, nous pouvons utiliser la commande « TRACEROUTE ».
Apres avoir instollé « Lo ligne de commande » suwr les ordinatewrs concernés, utiliser
lo commande "TRACEROUTE" pour sivre les cheming suivanty d wne machine vers uine
autre. Noter le chemivw pawrcourw.

M1 > M3 R1=> M3

M1 > M6 R1ID> RAD> RB> R2D> M6

M1 2> M9 R1 > RAD> RH D> RFD> RED R4> M9

M13 > M9 R6 > RG> RF> RED> R4 > M9

M4 2> M14 R2=> RB=> RD D> RED> RF> RG> R6> M14

M1i4 > M9 R6 > RG> RF> RED> R4 > M9

Activités d’introduction aux réseaux - 9
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Supprimes le cible réseaw quic relie le routewr F auw routewr € (simulation de panne),
refaites wv « traceroute » entre M14 et M9. Que constates-vous ?

R6 > RG> RFD>RHD>RCD>RDD> RED R4D> M9

ATTENTION : celaw peut ne pas fonctionuner dw 1« coup, cow lavw mise ovjour des tables de
routage west pas immédiate : essayey de faire ww ping entre M14 et M9, si celaw ne
fonctionne pay (timeout), attendes quelques secondes et recomumences. Une fois que le
ping fonctionne; vous powvesy faire le « traceroute ».

VI-ACHEMINEMENT DES PAQUETS DE DONNEES :

On peut se poser la question : comment les switchs ou les routeurs procédent pour amener les paquets a bon port ?
Ils utilisent les adresses IP des ordinateurs.
Nous avons vu qu’une adresse IP était de la forme « a.b.c.d » (exemple : 192.168.1.5) :

e Une partie de I’adresse IP permet d’identifier le réseau auquel appartient la machine

e L’autre partie de I’adresse IP permet d’identifier la machine sur ce réseau.

Exemple : Soit un ordinateur M4 ayant pour adresse IP « 192.168.2.1 »

e Dans cette adresse IP « 192.168.2 » permet d’identifier le réseau : on dit que la machine M4 appartient au réseau
ayant pour adresse « 192.168.2.0 ».

e «1»permet d’identifier la machine sur le réseau « 192.168.2.0 ».

e Comme M4, M5 et M6 sont sur le méme réseau, 'adresse IP de M5 devra donc commencer par « 192.168.2 »
(adresse IP possible pour M5 : 192.168.2.2).

e Enrevanche M7 n’est pas sur le méme réseau que M4, M5 et M6, la partie réseau de son adresse IP ne pourra
pas étre « 192.168.2 » (IP possible pour M7 : 192.168.3.1).

En analysant la partie réseau des adresses IP des machines souhaitant rentrer en communication, les switchs et les
routeurs sont capables d’aiguiller un paquet dans la bonne direction.

Imaginons que le switch R2 recgoive un paquet qui est destiné a 'ordinateur M7 (adresse IP de M7 : 192.168.3.1). R2
« constate » que M7 n’est pas sur le méme réseau que lui (R2 appartient au réseau d’adresse 192.168.2.0 alors que M7
appartient au réseau d’adresse 192.168.3.0), il envoie donc le paquet vers le routeur B...

Remargue :

Chose trés importante a toujours avoir a I'esprit, méme une simple photo n'est pas « transportée » en une fois d'un
ordinateur A vers un ordinateur B. Les données correspondantes a la photo sont « découpées » en plusieurs morceaux,
chague morceau étant transporté par l'intermédiaire d'un paquet IP.

Les paquets IP transportant les « morceaux de photo » n'empruntent pas tous le méme « chemin » pour aller de
l'ordinateur A vers l'ordinateur B. Par exemple, pour aller de l'ordinateur M14 & M7, certains paquets passeront par les
routeurs G, F, H et C alors que d'autres paquets emprunteront le chemin G, F, E, D et C. Une fois que tous les paquets
sont arrivés a destination, I'image originale peut étre reconstituée. Si un paquet se « perd » en route, au bout d'un
moment, il peut étre renvoyé par la machine émettrice (voir le protocole TCP), pourquoi pas en empruntant un autre
« chemin ».

Masque de sous réseau

Le role d’'une adresse IP est donc d’identifier une machine reliée a un réseau informatique fonctionnant avec ce protocole.
Le protocole IP permet également le routage des paquets sur Internet. Pour communiquer entre elles sur un réseau, 2
machines ont besoin au minimum :

D’une interface réseau (carte réseau filaire ou non) et ses drivers.
e D’une adresse IP unique sur ce réseau.

e D’étre sur le méme réseau.

e D’un protocole commun.

Les 2 premiers points sont assez facilement vérifiables, le 3¢me nécessite un peu de connaissance, de technique et
guelgues calculs. Le 4éme est évident c’est le protocole IP.
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Une adresse IP identifie non seulement la machine mais aussi le

réseau sur lequel elle est connectée. Il va falloir savoir discriminer la
partie réseau « adresse réseau » et l'identifiant de la machine «
numéro machine ». Pour ceci, il faut utiliser le masque de sous-

réseau.

Ci-contre le schéma d’un réseau local de dimension restreinte, dont
les adresses IP des différentes machines sont indiquées, on connait
d’autre part le masque de sous-réseau M = 255.255.255.0. On
souhaite vérifier que ces machines sont sur le méme réseau.

L’'adresse de réseau est définie par I'équation logique (booléenne)

suivante : AR =IP & M.
AR : Adresse Réseau ;

IP : Adresse IP ; M : Masque de sous-

réseau ; & : opérateur logique ET bit a bit (bitwise).

192.168.0.25

BTS MS

192.168.1.5

OETO0=0 OET1=0 1ET1=1 ... cest « presque comme » une multiplication.
Structure d’une adresse IP .
e doctets >
Net ID Host ID
Identifiant du réseau Identifiant de I'hote
N® réseau | N°* hc';leL_ ! N* réseau I N* hite

192.168.1 !"45 . Adresse |P
255.255.255 II 0 . Masque

Notation decimale

Il faut donc passer par I'expression binaire des adresses IP et du masque pour pouvoir faire ce calcul. Pour la 1¢¢ machine
d’adresse 192.168.0.1, le calcul donne :

Notation binaire

11000000.10101000.00006001 ! 00101101. Adresse IP
11111111.11111111. 11111111 I oooooooo. Masque

192

168

0

1

1J1JoJoJoJoJ0]0

1J0][1]0[1]0]0]0

0[oJo0J0[0]0]0]O

0J0J0[0[0[0]O]1

255

2585

255

0

M1 [1[1[1]1]1

1111111

1A 11111

0JoJoJ[o0Jo0[0]0]0O

1J1]o]o]oJo]o]o0

1]o]1]o[1]o]o0]0O

o[oJo]oJo]o]0]0O

olojoJoJo]o]0]0O

192

168

0

0

Cette opération s’appelle une opération de MASQUE ; d’ou le nom de masque de sous-réseau.

On trouve des résultats identiques pour la machine « 192.168.0.25 » et « 192.168.0.129 ». Cependant, pour la machine
« 192.168.1.5 » on trouve une adresse réseau égale a « 192.168.1.0 ». Cette machine n’est pas sur le méme réseau que
les autres et donc ne peut pas communiquer.

Pour les adresses « simples », I'lP se compose de I'adresse du réseau et du numéro de la machine.

Adresse |P 192 168 1 29
Masque 255 255 255 0
Adresse Réseau 192 168 1 0
Numéro Machine 0 0 29

Le numéro de la machine s’obtient mathématiquement par I'équation N = IP & 'M (IM étant le complément a 1
du masque) ou alors simplement en complétant I'adresse réseau afin d’obtenir 'adresse IP.
Ceci ne fonctionne que pour les adresses « simples » avec les masques suivants :

e 255.0.0.0 ®» Classe A/ 255.255.0.0 = Classe B / 255.255.255.0 = Classe C
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Application :
Soit le réseau suivant dont on donne le masque de sous réseau M = 255.255.0.0

o  Déterminer siles machines sont sur le méme résea
e  Dovwner Uadresse dw réseaun
o  Dovner Uadresse de chaque machine

= A faire sur les tableaux suivants.

172.16.1.20 172.16.64.9

Adresse IP 172 16 64 9
10101100 00010000 01000000 00001001
Masque 255 255 0 0
11111111 11111111 00000000 00000000
Adresse Réseau 172 16 0 0
10101100 00010000 00000000 00000000
N° Machine 0 0 64 9
00000000 00000000 01000000 00001001
Adresse IP 172 16 1 20
10101100 00010000 00000001 00010100
Masque 255 255 0 0
11111111 11111111 00000000 00000000
Adresse Réseau 172 16 0 0
10101100 00010000 00000000 00000000
N° Machine 0 0 1 20
00000000 00000000 00000001 00010100
Adresse IP 172 16 2 24
10101100 00010000 00000010 00011000
Masque 255 255 0 0
11111111 11111111 00000000 00000000
Adresse Réseau 172 16 0 0
10101100 00010000 00000000 00000000
N° Machine 0 0 2 24
00000000 00000000 00000010 00011000
Adresse IP 172 16 8 20
10101100 00010000 00001000 00010100
Masque 255 255 0 0
11111111 11111111 00000000 00000000
Adresse Réseau 172 16 0 0
10101100 00010000 00000000 00000000
N° Machine 0 0 8 20
00000000 00000000 00001000 00010100
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Classe des réseaux :

L’ensemble des adresses IP est réparti en CLASSES, selon le nombre d’octets qui représentent le réseau (taille du

NET-ID).

CLASSE A

CLASSE B

CLASSE C

Le NET-ID ne comporte qu’un seul
octet

Le NET-ID est écrit sur 2 octets

Le NET-ID est écrit sur 3 octets

Le bit de poids fort du 1°" octet est a 0,
ce qui signifie qu’il y a 27 possibilités
de réseaux (00000000 a 01111111)

Le réseau 0 (00000000) n’existe pas
et le nombre 127 est réservé pour la
machine elle-méme.

LES RESEAUX DISPONIBLES
EN CLASSE A VONTDE 1 a 126

Les 2 premiers bits du 1°" octet valent
1 et 0, ce qui signifie qu’il y a 214
possibilités de réseaux
(10000000.00000000 a
10111111.11211111), soient 16 384
réseaux

LES RESEAUX DISPONIBLES
EN CLASSE B VONT DE 128.0 a
191.255

Les 3 premiers bits du 1°" octet valent
1, 4 et 0, ce qui signifie qu’il y a 22%
possibilités de réseaux
(11000000.00000000.00000000 a
11011111.1112111211.121111211),
soient 2 097 152 réseaux

LES RESEAUX DISPONIBLES
EN CLASSE C VONT DE 192.0.0
a 223.255.255

Les 3 octets de droite représentent les
ordinateurs du réseau.

Les 2 octets de droite représentent les
ordinateurs du réseau.

L'octet de droite représente les

ordinateurs du réseau.

Le réseau peut donc contenir 224 -2 =
16 777 214 ordinateurs

Le réseau peut donc contenir 216 — 2 =
65 5334 ordinateurs

Le réseau peut donc contenir 28 — 2 =
254 ordinateurs

Une adresse IP de classe A, en
binaire, ressemble a :

OXXXXXXX . XXXXXXKK . XHXKXXXK . XXXXKXXXK
Réseau Ordinateur

Une adresse IP de classe B, en
binaire, ressemble a :

TOXXXXXXK . XXXXKKKXK . XXKXKXKKXK XXKXKXXXXX
Réseau Ordinateur

Une adresse IP de classe B, en
binaire, ressemble a :

TOXXXXXX XXXXKXXK  XXXKXXXXX . XXKXXXXXXK
Réseau Ordinateur

Le Masque de sous-réseau est
255.0.0.0

Le Masque de sous-réseau est
255.255.0.0

Le Masque de sous-réseau est
255.255.255.0

Les adresses de classes D et E
d’expérimentation.

sont réservées a des applications de maintenance et

Les réseaux disponibles en classe D sont donc les réseaux allant de 224.0.0 a

239.255.255.
Les réseaux disponibles en clusse E sont donc les réseaux allant de 240.0.0 a
| 254.255.255. |
Pouwr chaque adresse IP, indiquer lav classe de réseau; le net-ID et Uhost-ID :
Adresse IP Classe A | ClasseB | ClasseC | ClasseD | Classe E Net-ID Host-1D
92.4.148.7 X 92 4.148.7
194.156.157.61 X 194.156.157 61
112.56.30.60 X 112 56.30.60
139.62.59.131 X 139.62 59.131
246.33.49.106 X 246.33.49 106
210.84.199.247 X 210.84.199 247
142.94.14.202 X 142.94 14.202
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Analyser le réseauw ci-dessous et proposer uv adressage cohérent :

Adresse IP :1109.128.1.1
Passerelle par défaut :109.128.0.1

Adresse |P cloQeieiguiii
Passerclle par défaut : 1090.128.0.1

—

Passere

: 100.128.5.35
défaut : 109.128.0.1

Adresse IP : 109.128.17.0
Passerelle par défaut : 109,128.0.1

109.128.0.10

(]
S

Passerelle pardéfaut : 109.128.0.1

Ade556 IP cdOfulfeindimm
Passerelle par défaut - 109.128.0.1

Adresse LRatO0ulifetnim

109.128.0.12

A/

/V

109.128.0.13

109.128.0.14

.128.0.15

Passerelle par défaut

Adresse réseau

Masque de sous-réseau

109.128.0.1

109.128.0.0

255.255.0.0
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Les adresses IP (a.b.c.d) n’ont forcément pas les parties « a, b et ¢ » consacrées a l'identification du réseau et la partie
« d » consacrée a l'identification des machines sur le réseau : on rajoute souvent a l'adresse IP un «/» suivi
d’un nombre.

e Sice nombre est 8 (exemple : 192.168.2.1/8), cela signifie que pour une adresse « a.b.c.d/8 », la partie « a » est
consacrée a l'adresse réseau, le reste (b, ¢, d) est consacré a la partie machine de I'adresse IP. On aura donc
une adresse réseau de la forme « a.0.0.0 ». Pour une adresse IP qui se termine par /8, on a un masque de sous-
réseau qui est « 255.0.0.0 »

e Sicenombre est 16 (exemple : 192.168.2.1/16), cela signifie que pour une adresse « a.b.c.d/16 », les parties « a
et b » sont consacrées a l'adresse réseau, le reste (c, d) est consacré a la partie machine de I'adresse IP. On
aura donc une adresse réseau de la forme « a.b.0.0 ». Pour une adresse IP qui se termine par /16, on a un
masque de sous-réseau qui est « 255.255.0.0 ».

e sice nombre est 24 (exemple : 192.168.2.1/24), cela signifie que pour une adresse « a.b.c.d/24 », les parties « a
b et ¢ » sont consacrées a l'adresse réseau, le reste (d) est consacré a la partie machine de l'adresse IP. On
aura donc une adresse réseau de la forme « a.b.c.0 ». Pour une adresse IP qui se termine par /24, on a un
masque de sous-réseau qui est « 255.255.255.0 ».

Masque de sous- Adresse 32 bits Longueur de prefixe
réseau

255.0.0.0 11111111.00000000.00000000.00000000

255.255.0.0 11111111.11111111.00000000.00000000 J"IE-
255.255.255.0 171111111.11111111.11111111.00000000 /24
255.255.255.128 11111111.11111111.11111111.10000000 /25
255.255.255.192 1T1111111.11111111.11111111.11000000 /26
255.255.255.224 11111111.111117111.11111111.11100000  f27
255.255.255.240 11111111.11111111.11111111.11110000 /28
255.255.255.248 11111111.11111111.11111111.11111000 /28
255.255.255.252 11111111.11111111.11111111.11111100 /30

Le nombre aprés le «/ » représente le nombre de « 1 » du masque de sous-réseau, en partant du bit
de poids fort.

A partir de la notation CIDR, il est donc aisé de retrouver I'adresse du masque de sous-réseau en binaire, puis de la
convertir ensuite en décimal. Le nombre de « 1 » représente également le nombre de bits du « NET-ID ».

Compléter le tableaw suivant :

Adresse Adresse Nombre
Notation Adresse Adresse ore o de
Adresse IP Masque . 1 derniére :
CIDR Réseau Broadcast . : machin
machine machine es
118.89.67.23 | 255.255.25 | 118.89.67.23 | 118.89.67. | 118.89.67.25 192.89.67.25
4 5.0 4124 0 5 118.89.67.1 4 254
199.254.250. 199.254.250. | 199.254.0. | 199.254.255. | 199.254.25 | 199.254.255.
223 255.255.0.00 "3 16 0 255 5.1 254 65534
223.25.191.7 | 255.255.12 | 223.25.191.7 223.25.12 223.25.255.2 | 223.25.128. | 191.25.255.2 32766
5 8.0 5/17 8.0 55 1 54
10.20.30.40 | 255.224.0.0 10'2?1§0'40 10.0.0.0 10'31'555'25 10.0.0.1 10'31'255'25 21%%7

https://cric.grenoble.cnrs.fr/Administrateurs/Outils/CalculMasque/
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Adresse physique des matériels d’un réseau :

Chaque appareil connecté au réseau est identifié par une adresse unique. Cet identifiant unique est déterminé des la
fabrication de la carte réseau.

Cet identifiant s’appelle I’adresse MAC (Media Access Control). Il est affecté par le fabricant de la carte réseau sous
forme d’'une suite de 6 octets en HEXADECIMAL.

00.19.D2.4F28.CA

Les 3 octets de poids fort Les 3 octets de poids faible
référencent le fabricant. correspondent a un identifiant
00.19.5E : Motorola unique fixé par le fabricant
00.19.D2 : Intel (numéro de série par exemple).
Mais il est impossible de 00.19.5E.01.45.22 00.23.A7.87.EA.43

retrouver une adresse MAC
dans un réseau aussi vaste que
le Web. Il faut mettre en place un
systéme d'identification
permettant de localiser un poste
avec efficacité.

C'est le role de I'adressage
logique IP: Internet g,]19.02.23.49.8F
Protocol.

\ 00.80.D0.86.BB.F7
Chaque poste se connectant a
un réseau avec son adresse MAC recoit un identifiant personnel permettant de le situer au sein de ce réseau, ce sera
cet identifiant qui servira pour tous les échanges au sein de ce réseau.

Swr votre ordinatewr, ouwvrir une console (s vous ne sovez pas comment fairve,
demandesy o votre enseignant). Dany law console; faire « ipconfig /all ».

Vous devriez alors voir quelque chose [‘ga invite de command

gui ressemble a ceci :
C:\Users\WayToLearnX>ipconfigr/all

> .
Rd@vw LWWP;WMMOL@ Conf iguration IP de Windows
votre ovdinatewr : Nom de 1’hBte . . . . . . . . . . :

Suffixe DNS principal . . . .
Type de noeud. . . . . . . .
Routage IP activé . . . . . . . . =

Proxy WINS activé . . . . . . . . : Non
0O0-FF-53-A9-76-96 Liste de recherche du suffixe DNS.: Home

Carte Ethernet Connexion au réseau local 6 :

') D8.AZSEAT.FA.CD

Statut du média. . . . . . . . . . . . = Média déconnecté
ixe DNS propre a la connexion. . . : gee s P
. sdation - shlindous anka
L’adresse |IP par défaut de la carte est phgsique - - - - . . . . . . .t eoFP-s3-RI-7e el

difficile a connaitre. Seuls les 2 derniers Configuration automatique activée. . . ¢ Oui
octets sont décodables.

Carte réseau sans fil Connexion réseau sans fil 3 :
Pour 'exemple ci-contre, les 2 Qernlers | seatut au nsdia
octets sont 76 et 96 en hexadécimal :

e $76=> 118; $96 = 150

e L’adresse IP par défaut de la carte serait *bv Cisco alvaln,
donc : X.Y.118.150. LINKSYS by cisco

Il faut se plonger dans la documentation du [model wo. ITIETIEY v 1.1 Wireless-G Broadband Router with s-port Switch

S/ A 000 OO R
CL7C1LB12077

e e 2 = =« a = =« « = =« - = Média déconnecté
Suffixe DNS propre a la connexion. . . =

constructeur pour trouver I'adresse par défaut.

Mais ne pas connaitre I'adresse IP par défaut n’est
as génant, puisque lorsqu’on installe une carte sur

Sn rgseaU, opn rgaﬁse ur(]q adressage Statique de la n ”""”"IH"H“”u“"““llf‘!'ll(lrl,l,!!.lﬂ!luur_lj!llailmllnll"Il

carte ou un adressage dynamique via DHCP (c’est ce i

Made in China
gue font souvent les serveurs ou les routeurs).
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— MISE EN PLACE D’UN SERVEUR WEB :

Nous allons maintenant configurer un serveur Web et ouvrir une page Web stockée sur ce serveur Web a partir d'un
navigateur sur un ordinateur client.

Reprendre le montage de la partie IV et y ajouter un serveur (cf. figure ci-dessous), attribuer-lui une adresse IP et
configurer la passerelle.

En mode simulation : https://voutu.be/tYySk4GG9Ak

Switch LAN 1
Switch LAN 2

e

Routeur

Installer sur le serveur WEB wv « serveunr generique », uw « sevrveur WEB » et
w « éditeur de texte ».

Démarrer le serveuwr genérique et le serveur WEB.

Installer sur wn des ovdinatewrs lo « ligne FILIUS - Serveur web

d/@ wmmm wv « Mt Bienvenue sur le serveur web de FILIUS
g@ywnqvw » el v « WWW WEB ». Cette page a été créée automatiquement 4 l'nstallation du serveur web.

Vous pouvez modifier cette page et en ajouter d'autres dans le dossier

Covwecter le ob:emt génén’,qw evw /webserver du serveur.
renseignant Uadresse duww serveur.

Exécuter le nawigatewr WEB et dans lavbowrve - &’
d'adresse; taper Vadresse IP dw serveur WEB. v
Lav page ci-contire doit é}a,fﬁdw http://www.lernsoftware-fillus.de

Sur le serveur Web;, av Uaide de Uéditewr de
texte, owvrir le fichier « index.html » se trouvant dang le dossier « webserver ».
Modifier Uattribut « bgcolor » de la balise avec une couleur welb-de votire choix.

Erwegistrer lefichier et tester votre modification apartiv duw nawigatewr duwposte
client.
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VIl — MISE EN PLACE D’UN SERVEUR DE DNS :

En pratique, les URL (Uniform Resource Locator) saisies ne sont pas des adresses IP mais un nom de domaine comme
https://hubertfaigner.fr.

Etudions l'adresse suivante :
e https://pixees.fr/informatiquelycee/n site/snt_internet dns.html
Cette adresse peut étre décomposée en quatre parties :

e la partie « https » (HyperText Transfert Protocol) est protocole de communication qui permet la liaison entre un
client et un serveur pour le World Wide Web (www).

e« www.pixees.fr » est la partie qui va nous intéresser ici, « fr » est une extension du nom de domaine, « pixees »
est un nom de domaine et « www » est le nom du serveur a atteindre.

e la partie « /informatiquelycee/n_site/snt_internet_dns.html » désigne I'emplacement d’'une page HTML.
Sans trop rentrer dans les détails, « pixees.fr » désigne une machine sur un réseau.

Jusqu'a présent nous avons vu que c'est une adresse IP qui permet de reconnaitre une machine sur un réseau, pas une
combinaison du genre "a.b" avec « a » un nom de domaine et « b » une extension du nom de domaine (cette combinaison
est appelée « adresse symbolique ») comme dans « pixees.fr ».

En fin de compte, c'est bien une adresse IP qui permet d'identifier une machine sur un réseau, mais étant donné que
pour un humain il est beaucoup plus facile de retenir « pixees.fr » que de retenir 'adresse IP 128.93.162.128, un service
dénommé DNS (Domain Name Server) permet de traduire les adresses IP (exemple « 128.93.162.128 ») en adresse
symbolique (exemple « pixees.fr ») et vice versa.

Lorsque votre navigateur web veut ouvrir 'URL, il commence par interroger le service DNS configuré sur le poste pour

connaitre I'adresse IP de la machine pixees.fr ». Il peut ensuite, grace au protocole « http » communiquer avec ce serveur
pour récupérer la page web indiquée dans la derniére partie de I'URL et ainsi l'afficher.

Reésolution de
nom DNS

3 www.example, com

Go to name server for.com  TLD

2 w.exﬂmple.ﬂﬂm ‘—
DNS oot

name server

1 4 wwhw.example. com

o e | Go to Route 53 name server
| | Name server for
o LcomTLD
End user
5 www.example. com

r—

192.0.2.44
—

7192.(].2.44

Amazon Route 53
ODNS resolver name server

B hitp: v example.com

9 Web page for
www.example. com

Web server for
www.example.com 192.0.2.44
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Dang la bawre d adresse de votre navigatewr (Firefox, Chwome, Edge; etc.), tapesy :
o Nttp://128.93.162.128/informatiquelycee/n. site/snt_internet.dng.html

Comme vous pouvez le constater, cela fonctionne parfaitement, adresse IP ou adresse symbolique : méme résultat.
A faire vous-méme 2

Swr votre ordinatewr, owrir une console (s vous ne sowvez pas comment faire,
demandey o votre enseignant). Dans law console, faire unw « ping » de « pirees.fr »

Vous devriez alors voir

quelque chose qui
ressemble a ceci :

Comme vous pouvez le
constater, l'adresse IP de la
machine « pixees.fr » est
bien 128.93.162.128.

s de données :

Pour certaines adresses publiques, Il est possible d'effectuer ce genre de traduction sur un site web
https://www.whatsmyip.org/whois-dns-lookup/

Simulation sur FILIUS :
o Reprendre le résean construit enw « pawtie VI ».
o  Sur Uovdinatewr tour dw serveur Welr, installer uwv « serveur DNS ».

o Démauwrer le servewr DNS et dang Vonglet « Advesse (A) » ajouter le nom de
domaine « www.flins.fr » o ladresse IP.

o Swr Vovdinatewr client, préciser Uadresse IP duw servewr DNS créé.
https://youtu.be/lenWFzuYU-E
o Sur cet ordinatewr client, instoller unw nowigatewr Wel- et y saisiv dany lo bawrre
d adresse Uurl www.filivs.fr
o Veérifier que lav page d accueil dw serveur Wel- s affiche bienw dany le nawvigateuwr
dw poste client.
o Saisir lovcommande « host www.fllivsfr » ew ligne de conmunande.

FONCTION DE LA COMMANDE HOST | Renvoie I'adresse IP d’'un nom de domaine.

SIGNIFICATION DE DNS Domain Name System

FONCTION DES DNS « systeme de noms de domaine », est le service informatique distribué
utilisé pour traduire les noms de domaine Internet en adresse IP
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Vil — MISE EN PLACE D’'UN SERVEUR DE MESSAGERIE :

Un serveur de messagerie permet a deux personnes de communiquer par
mail.

Owrir wvec « Flling » le fichier « Serveur
Mmage/ne/ ».

Renomwmer law Machine M1 en « M1-Alice » et la
machine M8 e « M8 -Bol- ».

Sur le switch dw réseaun « 192.168.4.0 », rajouter unwv
servewr owec les probriétés suivantes :

Name serveur WebMail

MAC Address A4:98:FE1T.BF.BA

IP address 192.168.4.3

Netmask 255.255.255.0

Gateway 192.168.4.254

Domain Name Server 192.168.3.3

Passer e mode simulation.

Sur le nowveauw servewr, installer wnw « Servewr de messagerie » et le lancer.

Dorwner uw now de domaine de messagerie : ex : toto-fr

Créer 2 comptes de messagerie pour Alice et Bol-:

o Alice: Identifiant = Alice:/ Mot de passe = 123456

o Bob: Identifiant = Bob-/ Mot de passe = 123456

Veérifier la création dans Uonglet « Liste des comptes ».

Démawrer le servewr de messagerie.

Cliquer sur le serveur DNS.

Dang Vonglet « Adresse (A) », ajouter le nom de domaine dw servewr de messagerie
(ex : www.toto-fr) et son adresse IP.

Aller dans Vonglet « Echanges de Messages (MX) ».

Ajouter le domaine de messagerie (ex : toto-fr) et le DNS dw servewr de messagerie (ex :
www.toto-fr).

Redémawrer le serveur de DNS : ARRETER & DEMARRER

Cliquer sur Vordinatewr « M8-Bol » et inutaller wn « Client de messagerie » et le
lancer.

Paramétrer le compte enw remplissant touy les champy (Ex : POP3 = www.toto-fr / SMTP =
www.toto-fr) et Vevwegistier.

Faire lae méme chose suw Uordinateuwr « M1 -Alice ».

Sumuder UVevwoi d’wv mail de « M1 -Alice » ¥ « M8-Bob ».

Relever les messages sur low machine « M8-Bob- » puis répondre cv law machine « M1 -
Alice ».

Relever les messages sur law machine « M1-Alice ».

Retowrner ensuite sur le serveur de messagerie; dany Vonglet « Journal » : toutes les
conwersations sont stockées = .
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IX— ADRESSAGE DYNAMIQUE — SERVEUR DHCP :

Dynamic Host Configuration Protocol (DHCP, protocole de configuration dynamique des hotes) est un
protocole réseau dont le réle est d’assurer la configuration automatique des parametres IP d’une station ou d'une
machine, notamment en lui attribuant automatiquement une adresse IP et un masque de sous-réseau. DHCP peut aussi
configurer I'adresse de la passerelle par défaut, des serveurs de noms DNS.

Simulation avec « Filius » :

A l'aide de « Filius », réaliser la construction du réseau physique en suivant le schéma ci-dessous, renommer également
les différents serveurs comme indiqué sur le schéma avec une structure de deux réseaux logiques communicants via un
routeur.

Router

s’

Serveur DNS

e Connecter 3 PC portables, 1 serveur appelé Serveur DNS a un switch.

e Connecter 3 autres PC portables et 2 autres serveurs appelés Serveur DHCP et Serveur HTTP a un autre switch.
e Enfin, connecter les deux switchs a un routeur équipé de deux cartes réseaux.

e Le premier réseau logique devra avoir pour adresse de réseau : 192.168.10.0 /24

e Le second réseau logique devra avoir pour adresse de réseau : 172.16.0.0 /16

e Une des adresses IP du routeur est : 192.168.10.1 /24

e L’autre adresse IP du routeur est: 172.16.0.1 /16

e Dans le réseau logique « 192.168.10.0 /24 », les serveurs seront configurés avec des adresses IP statiques, les
clients seront configurés avec des adresses IP dynamiques via le serveur DHCP.

e Dans le réseau logique « 172.16.0.0 /16 », 'ensemble des équipements seront configurés avec des adresses
IP statiques.
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Le plan d’adressage des serveurs est le suivant :

BTS MS

Nom du serveur Adresse 1P Masque de sous réseau
Server0 HTTP 192.168.10.2 255.255.255.0
Serverl DHCP 192.168.10.3 255.255.255.0
Server2 DNS 172.16.0.2 255.255.0.0

Le plan d’adressage des machines sur 2es 2 réseaux logiques est le suivant :

Nom de la machine Adresse IP Masque de sous réseau
PCO 172.16.0.10 255.255.0.0
PCI 172.16.0.11 255.255.0.0
PC2 172.16.0.12 255.255.0.0
PC3 Dynamique DHCP Dynamique DHCP
PC4 Dynamique DHCP Dynamique DHCP
PC5 Dynamique DHCP Dynamique DHCP

Passerelle du réseau 172.16.0.0 /16 : 172.16.0.1
Nom de domaine : www.statigue.fr

Passerelle du réseau 192.168.10.0 /24 : 192.168.10.1
Nom de domaine : www.dynamigue.com

En mode Conception :

Dessiner le résean comme la figure de lo page précédente.
Configurer le serveur DNS selow les informations données ci-dessins.
Configurer les machine PCO o PC2 selow e N
Configuwrer le serveur HTTP selonw les

l/ Paramétres de base |/ Adressage statique |

informations données ci-dessins. Début de plage 192.168.10.5 |
Configurer ley PC3 a PC5 > Fin de plage 1192.168.10.20 |

cocher la case « Adressage automatique

par serveur DHCP » Masque 955 9585 255 )

Configuwer le VWW selow  ley Passerelle 192.188.10.1 |
Configurer le servewr DHCP selow les | |ServeurDNS 192.168.10.2 |
informations données ci-dessins. Configuration manuelle

Cliquer  ensuite sur le  bowtow
« Configuration duw Sexvice DHCP ».

Poavrametrer le service DHCP selon les
informations ci-contre.

Activer le service DHCP

En mode Simulation :

Installer «lo ligne de commande », wwv « serveur DNS », unw « servewr
générique » et uw « serveur WEB » sur le serveur DNS.

Le configurer selovw les informations ci-dessus et demaurer tous les serveurs.
Installer lov « ligne de commande », unw « client générique » et un « nawigatewr
WEB » sur les machines PCO cv PC5.

Installer « lo ligne de commande », wnv « serveur DNS », unw « servewr
genérique » et uwnv « sexrveur WEB » sur le serveuwr HTTP.

Le configurer selow les informations ci-dessus et démanwrer tous les serveurs.
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Tests sur le réseau :

o En mode simulation, Vvérifier que vosy machines PC3, PC4 et PC5 recoivent biew
dynamiquement des adresses IP compatibles awvec le champ d'adrvessage dw
serveuwr DHCP.

o Fairedes « ping » entre les machinespowr vérifier la commumnicationentre elles.

o Afficher les domaines « www.statiquefr » et « www.dynamique.fr » depuis les
nowigatewr WEB de wimporte quelle machine PCO a PC5.

o Reconfigurer les 2 serveurs DNS et HTTP silav page d’accueil ne s affiche pas.

Réseaux avec différents routeurs :
A Vaide de « Flliug », réadiser Vawchitecture ci-dessous puis configurer les machines et
les tables de routages afinv de permettre o Uensemble de communiquer.

Réseau 10.0.0.0 8/

W
\\“\\___———'——_
Routeur1

Routeurd

Réseau 172.16.0.0 /16

Réseau 192.168.1.0 /24

Afinv que les paquety passent
automatiquement d'uwv réseaun ov
wv autire; configurer les routeuwrs  poccoroie
de law facow ci-contire.

faire des «ping » entre lesy Routage automatique
machines  powr  vérifiter la
communication entre elles. Activer routage des paquets

Nom Raouteurd

Configurer le parefeu Gérer les connexions
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Architecture Client / Serveur :
A Vaide de « Filliws », réaliser .
Vawchitectuwre ci-contre : *

Conwecter 3 PC, 2 switchsy et 4
Serveurs.

Le réseau que vous avez créé devra avoir pour
adresse de réseau logique : « 192.168.10.0 ».

Les serveurs seront configurés avec des
adresses IP statiques.

Les clients seront configurés avec des

Serveur HTTP

v

adresses IP dynamiques. e
Le serveur de DNS doit étre configuré avec le
domaine « www.truc.bzh ». t N
J N
Serveur DHCP
Serveur DNS
Configuration du serveur de messagerie MSG :
Configuration a réaliser :
Machine PCOD PCI PC2
Nom Bob Alice Charles
Adresse mail bobi@truc.fr alicef@truc.fr charles(@truc.fr
Le plan d’adressage est le suivant :
Nom du serveur Adresse IP Masque de sous réseau
Server DHCP 192.168.10.2 255.255.255.0
Server DNS 192.168.10.4 255.255.255.0
Server MSG 192.168.10.5 255.255.255.0
Server HTTP 192.168.10.6 255.255.255.0
Le serveur DHCP doit avoir le paramétrage suivant :
DHCP server setup X
| Base Settings | Static Address Assignment
’I—

Lower bound of address

192.168.10.7

Upper bound of address

Netmask

Gateway 192.168.10.1

mnual conhguration

Activate DHCP

5
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X — SUPPORTS PHYSIQUES DE COMMUNICATION : ¢ ot s v %

Un ordinateur dispose de la connexion ci-contre :

Genéral
Dovnner le type de connexiow :
Connesion
WIFI Connectivité IPv4 : Internet
Connectivite 12va : Pas d'acces réseau
Etat du media Active
' N2 . i 300
Donner le débit de cette connexiow : s e,
Duree ! 08:05:05
; Vitesse :
300 Mbity /[ seconde —— :
Qualkté du signal : :ﬂﬂ

| Détals.., | Proprictés sans fil
Que représente cette connexionw ? (Vitesse [oae |

. , . Activité
d'Internet owVitesse duw réseau physique,) =
Ervoyés Requs
Vitesse moxi dw réseaun physique

Octets : 144 733 607 1353 604 470
Un test de connexion sur le réseau a donné les informations
suivantes - Wrroprdtés  Mndeactiver | Diagnostiquer

Fermer
LAM Speed Test - ] x

LAN SPEED TEST = F:)ilen

Execute tests on these servers:

Mame Host
2018-ADMIN _Q)_za*a-znr.u.u

5 Upload (mbps) Download (mBps) (mBps) Comment Action
4626121635004 [5.783805345033906C_|5 7826520438681 [ Mesure |-

Quel est le debit réel env « montant » et env « descendant » de cette connexiow ?

Deébit Montant Débit Descendant
5,7 Mbits/s 46 Mbits/s

La vitesse réseau repr,esente la vitesse du réseau S e PO
physique (souvent le réseau local) et non lavitesse 20 7 79 U 84
du débit internet. : ;

Le site « https://www.speedtest.net/fr » permet de
tester la vitesse de connexion a Internet.

Quel est le debit réel env « montant » et exw
« descendant » de cette corwnexiow ?

Orange ORANGE FRANCE

Debit Montount Débit Descendant
0,84 Mbits/s 7,79 Mbits/s
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Détermination de temps de transferts :

Rappel :

Le « Bit » (Binary digiT) est I'unité du systéme binaire : valeur 0 ou 1

Un « Mot » (Word) est un ensemble de bits 1 <4— 1BIT (Oout)

Un « Octet » est un Mot de 8 bits 1

— S BITS =10CTET

Quelques ordres de grandeur

optique
~20 Mb/s 100 Mb/s 1 Gb/s 100 Gb/s ~10 Mb/s 10-100 Mb/s 1-10 Mb/s ~100 Mb/s
~3Mo/s 10Mo/s 100 Mo/s 10 Go/s ~1 Mol/s 1-10 Mo/s 0,1-1 Mo/s ~10 Mo/s

* Transfert d'un document PDF (100ko)
- Entre 0,01 et 0,1 seconde vers une imprimante en USB (ou en wifi, ou en 4G)
« 10 ps sur fibre optique
* Transfert d'un film Full HD (1Go)
» 0,1 seconde sur fibre optique, 5 minutes sur ADSL
» Streaming vidéo Full HD (1Mo/s)
= Difficile sur les wifi et 3G si mauvaise réception

1000 _

[ (000 < > £ o QD 5
e | | =
Vitesse de Vitesse de Vitesse de Vitesse de
Communication | Communication | Communication | Communication
EnKb/s En Mb /s EnMo/s EnGo/s

Lillustration de la page suivante montre des informations
fournies par un logiciel de téléchargements. Les vitesses
de connexion sont celles données ci-contre.

PING +) DESCENDANT ASCENDANT

0.84

20 179

Orange ORANGE FRANCE

Fichier Taille Temps de transfert
the_terrible_Mr_Grimshaw.mp3 | 4,7 MO 4,717,79 = 0,6 secondes
MARIGOLD.wav 113,9 MO 113,9/7,79 = 14 secondes
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gf-’lle View About

gnutellaNet
L stats
Uploads

Stats

Search
Monitor
Stats

Config

iTEiiong
Hits | New
1295 0
1871 0

Search
fractal
sample wav

Dovnioads (Fileifa]

Active downloads

Filename Host Size | Range Server
Hie_igrmose_al_QInst Uy 0.c9 S./ MO
sample2 wav 659418 11.2KB
digital_drums16.way 192168 2432 KB
sirenawav 68,1692 73.8 KB 36.9K: Shareaza 1899
sirenawav 621942 738KB 738K Shareaza 1893
sirenaway 212882 738KB

Download settings
' Maximum simultaneous downloads |30 2 Max dowmloads from single

| [ Auto clear completed downloads

Never send a push request

v Delete file on abort

Status

ST SE
Connecting...
Push route lost
Queued (slot 1 /1) retry in 17s
62.64% / 62.64% (3.1 k/s) [1/3]

Falling back to push

nost[1 1o

Auto clear falled downloads

‘ uorl salec ‘w:l Besume seip f'.z;:-:?élear Compmhd-l

— J
10 sources active {-

Download queue

Filename Host | Size

The_Terrible_Mr Gnmshaw,mea 2415¢ 47 MB I
ed Circle Fractals jpg R

Red Green Fractal jpg 14112 938KB

Seyver

Status
THNEUUL @ TEuiES)
Suspended (SHA1 checking)
No download slot
No download slot

Is.

N oo LA TS o s
;/:;Ir: [ gie” view Help | uptime: o00:38:18 OHREe*
bsca_ ;¥ 9nutellaNet = [Add new search
oveja,\v Up?c:::s Search forl LI no default filter ¢| New searchl New passive searchl
ovejay
Stats
.T_:el? Downloads File ISIze [' l'"f" -
1’ f‘:' ~ Search P kontakt.wav 80.7KB 2 Acqulsition, push
Freeze Monitor SUNSPOT.wav 102.4 MB Limewire, stable
Stats ‘ EVENING.wav 102.4 MB Limewire, stable
Select ¢ v Config v 1024 ME Li
. eRE A MARIGOLD.wav 113.9 MB Limewire, stable
Search Hits | New Sounds Of Asla Oplum - NWrelease - [ACID Fruity Loops € 2

m loops Break Samples WAV
Acid Loops - Drum loops Break Samples. WAV

Limewire, push
Limewire, stable

utopia.wav 153.1KB

BongCrash.wav 68.0KB Limewire, push
Bonk.wav 12.3KB Limewire, push
carpassing.wav 1.6 MB Limewire, push
Chickens.wav 250.0KB Limewire, push
e wea 22IUR limawira niuch
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Vitesse de Vitesse de Vitesse de Mail de Vidéo de
Communication Communication Communication 3 Mo 200 Mo
En Kh/s En Mb /s En Mo /s
GPRS 144 kb / s 0,144 Mb /s 0.018 Mo /s 166 s 11111 s
Soit 3 heures
4652 s
- 348 kb /s 0,348 Mb /s 0,043 Mo /s 70 s Soit 1 heure
30 min
870 s
- 1900 kb /s 1.9 Mb /s 0.23 Mo /s 13 s Soit 14 min 30 s
115s
14 000 kb / s 14 Mb /s 1.75 Mo /s 2s Soit 2 min
- 42000 kb / s 42 Mb /s 525Mo /s 1,75 s 38 s
- 150 000 kb /s 150 Mb /s 18,75 Mo /s 0,16 s 10 s
4G+ 1000 Mb /s 125 Mo / s 0,024 s 1.6 s
{LTE-A) 1 000 000 kb /s 1Gb/s
;@ 12 000 Mb /s 1500 Mo /s 0,002 s 0.13 s
56"" 12 000 000 kb / s 12Gh /s

Transmission du signal avec conducteur

Par fil électrique

Par fibre optique

Transporte une impulsion Transporte une impulision

électnque

lumineuse

Par courant porteur en ligne (CPL)

-

Transporte une impulsion électrique.
La communication se fait par les lignes

Solution la moins codteuse | Constituée de faisceaux de fibre | électriques du réseau de I'habitation. Les
souris informatique filaire, de verre. Elle permet des
cordon d'écouteur. ... communications a tres longue Cette solution ne permet pas de longues
distance a la vitesse de la

lumiére.

boitiers CPL permettent d’adapter le signal.

distances car elie ne fonctionne que dans
le réseau électrique ou elle se trouve.
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Transmission du signal sans conducteur
Par vibration Par infra-rouge Par radio (Satellite, 4G, Bluetooth, Wifi) Par Li-Fi

[ Antenne Eé & @
- ' v - i O]

Transporte une Transporte une Transporte une onde. Transporte une impulsion
vibration impulsion lumineuse. Solution sans fil ou pour traverser des lumineuse.
meécanique. obstacles. Plus I'émetteur est haut, plus le
La vibration de la | Solution peu onéreuse = signal va loin - sateliite, relais téléphonique En cours de
membrane du pour de courtes 3G/4G, antenne radio FM, ... développement :
haut-parieur est | distances (10m env) Lampe qui intégre une
générée en 'absence Le bluetooth et le WiFi sont des communication infra-rouge
électriquement d'obstacle transmuissions radios. continuelle (méme lampe
ce qui provoque eteinte)
un son. Bluetooth - 10 métres
WiFi - 50 métres

Radio FM : 70 métres

End-to-end connections and reliability

Path determination and logical addressing
IP, ARP, IPsec, ICMP, IGMP, OSPF

Physical addressing

Media, signal, and binary transmission
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