RESEAUX INFORMATIQUES

1 Geénéralités

Un réseau informatique est un ensemble d'équipements reliés entre eux pour échanger des informations.
Outre des moyens informatiques, la mise en ceuvre d’'un réseau suppose des infrastructures telles que des liaisons
physiques (cables, ondes hertziennes...) et des équipements de transmission et d’'interconnexion (carte réseau, routeur,

switch...)
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Un réseau informatique nécessite également la mise

réseau.

en ceuvre de protocoles de communication permettant
de définir de fagcon standardisée la maniére dont les
informations sont échangées entre les équipements du

Les différents types de réseaux ont généralement les
points suivants en commun :

- Serveurs : ordinateurs qui fournissent des ressources
partagées aux utilisateurs par un serveur de réseau

- Clients : ordinateurs qui accédent aux ressources

partagées fournies par un serveur de réseau

- Support de connexion : conditionne la fagon dont

les ordinateurs sont reliés entre eux.
- Ressources partagées : fichiers, imprimantes ou

LAN (Local Area Network ou réseau
local)

Relie des ordinateurs ou autres
équipements informatiques faiblement
distants. S'étend de 1 metre a 2

kilomeétres et peut compter de deux a
plusieurs centaines d’'abonnés. Le débit
courant est de 10 Mbits & 1 Gbits/s.

MAN (Metropolitan Area Network ou
réseau métropolitain)

Interconnecte plusieurs LAN
géographiquement proches (quelques
dizaines de kilometres) a des débits
importants. Un MAN permet a deux
noeuds distants de communiquer comme
si ils faisaient partie d'un méme réseau
local. Le débit courant est de 10 Mbits a
1 Gbits/s.

autres éléments utilisés par les usagers du réseau.

WAN (Wide Area Network ou réseau
étendu)

S’étend sur plus de 1000 kilomeétres et peut
compter plusieurs milliers d'abonnés. Le
débit, étant donné la distance a parcourir,
est plus faible, de 50 bits/s & 2 Mbits/s.
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On distingue essentiellement trois types d’architectures:

Architecture en GROUPE DE TRAVAIL (Workgroup)

Dans le cas d'un groupe de travail, les machines sont a priori toutes identiques
(en puissance et en acces réseau). On se limite a de I'échange d'informations
entre les postes. On parle alors de partage de fichiers ou de ressources.

Ce type d'architecture ne s'utilise que pour les réseaux de type LAN avec peu
d’abonnés (<qques dizaines)

Avantages Inconvénients

Sécurité trés faible

Tres facile a mettre en ceuvre . N .
Aucune machine ne gere réellement le réseau

Architecture CLIENT-SERVEUR

deux types de machines : .

Les serveurs : machines dédiées a des taches spécifiques. On trouvera entre
autres :

Databass
SErer

e un serveur de domaine : gestion des personnes et des postes connectés i,
e un serveur de données : stockage d'informations x
e un serveur d'impression : gestion des impressions sur le réseau...
Les postes clients : sensiblement tous identiques (en puissance et en accés - Q)
réseau) et a disposition des utilisateurs. clonis
Avantages Inconvénients

La décentralisation entraine une augmentation du trafic sur

Le poste client peut etre indifiérencie. C'est a dire que le réseau et nécessite une bande passante importante.

guelle que soit la machine utilisée, I'utilisateur retrouve
immédiatement la méme interface, les ressources

présentées de la méme facon La mise en ceuvre demande de bonnes connaissances

pour bien administrer un tel réseau.

La centralisation des données offre une plus grande
sécurité.

Serveurs toujours en fonctionnement et données
toujours disponibles

Ce type d'architecture s'utilise pour les réseaux de type
LAN comportant généralement un nombre assez élevé
d’abonnés (lycée par exemple).

Architecture INTERNET

Appelé « réseau des réseaux », mondialement répandu. Il permet de
mettre en relation des machines appartenant & des réseaux distincts au
travers d'une « toile » ou « web » (topologie de maille).

Il est maintenant possible de réaliser un réseau privé utilisant
I'architecture Internet, et qui soit efficace et souple. On parle alors
d’« intranet ».

Avantages Inconvénients

grande diffusion d'informations en rendant accessible au | Le fait d'interconnecter les réseaux demande une
public des services comme le courrier électronique et le | supervision importante de I'ensemble et une grande
World Wide Web. Sécurité. compeétence technique dans la gestion des réseaux.
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Topologie en BUS

L &

En réalité, dans une topologie anneau, les ordinateurs ne
sont pas reliés en boucle, mais sont reliés a un
répartiteur (appelé MAU, Multistation Access Unit) qui va
gérer la communication entre les ordinateurs qui lui sont
reliés en impartissant a chacun d'entre-eux un temps de
parole.

Un seul cable relie toutes les machines. C'est le cas des
réseaux Ethernet "10Base2" aussi appelé thinnet qui
utilisent un cable coaxial fin (thin) raccordé a une carte
réseau de chaque PC par un raccord en 'T'.

Toutes les transmissions se font donc par un seul lien sur
lequel un seul ordinateur a le droit d'émettre des données
a la fois.

L'avantage de ce type de réseau est sa simplicité. A part
les cartes réseau, il n'est pas nécessaire d'utiliser d'autres
équipements. L'inconvénient est que ce type de liaison est
assez fragile car tout le réseau est affecté des qu'une
connexion quelconque est défectueuse.

Le " token ring " est un systéme inventé et utilisé par IBM.

Le cable qui relie les ordinateurs forme une boucle fermée,
un anneau. Des informations (le jeton - token) y circulent
pour désigner I'ordinateur qui a le droit d'émettre. Les
ordinateurs s'emparent du jeton ou le passe au suivant
selon qu'ils ont des données a transmettre ou qu'ils
peuvent passer leur tour. Cette organisation permet
d'éviter les collisions. Il permet des transferts allant jusqu'a
16 Mbits par seconde. L'inconvénient de ce type de réseau
est qu'il n'est pratiguement plus employé que par IBM et
que les équipements Token ring sont assez codteux.

Au lieu d'avoir comme dans les deux configurations
précédentes un cable qui passe d'un ordinateur a l'autre,
chaque machine est connectée a un concentrateur (HUB)
ou un commutateur ( SWITCH) situé au centre de "I'étoile".

S'’il y a une interruption de la connexion vers une machine,
celle-ci sera la seule a étre déconnectée. Le reste du
réseau continue de fonctionner normalement.
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Pour relier les diverses entités d'un réseau, plusieurs supports physiques de transmission de données peuvent
étre utilisés.

Une de ces possibilités est l'utilisation de cébles. Il existe de nombreux types de cables, mais on distingue
généralement :

Le cable coaxial

Les paires torsadées La fibre optique

Fil de donnees

Maillage de masse

Isclant externe A=
Isolant interne
coeur
10 pm
gaine l protection
125 um 230 pm
guasiment abandonné technique la plus répandue utlilisée pour les trés haut débits

D’autres techniques de liaison sont disponibles telles que :

e CPL (courants Porteurs en Ligne) utilisant des lignes d’alimentation électriques : techniques réservée
le plus souvent aux réseaux domestiques (« indoor »).

e Par ondes électromagnétiques : liaisons RF (Radio Frequency) permettant de réaliser des réseaux
locaux sans fils ou WLAN (Wireless Local Area Network). On rencontre la technique :

v Wi-Fi (Wireless Fidelity) : ses protocoles sont régis par la norme IEEE 802.11 et ses déclinaisons.

v" Bluetooth avec son service RFCOMM

5.1 La pairetorsadée non blindée UTP (Unshielded Twisted Pair)

C’est le type de paire torsadée le plus utilisé pour les réseaux locaux.

Longueur maximale d’'un segment : 100 métres
Composition : 2 fils de cuivre isolés

Les normes UTP comportent cing catégories de cables parmi lesquelles on retient :

Catégorie 1 : Cable téléphonique traditionnel (transfert de voix mais pas de données)

Catégorie 4 : 16 Mbit/s maximum. Ce type de céble est composé de 4 paires torsadées en cuivre
Catégorie 5 : 100 Mbit/s maximum. Ce type de cable est composé de 4 paires torsadées en cuivre
Catégorie 5e : 1000 Mbit/s maximum

L'inconvénient du cable UTP réside dans sa sensibilité aux interférences (signaux d’une ligne se mélangeant
a ceux d’'une autre ligne) conduisant a la nécessité d'utiliser des cables blindés.
5.2 Lapairetorsadée blindée (STP)

Le cable STP (Shielded Twisted Pair) utilise une gaine de cuivre de meilleure qualité et plus protectrice que la
gaine utilisée par le cable UTP. Il contient une enveloppe de protection entre les paires et autour des paires.
Dans le cable STP, les fils de cuivre d’'une paire sont eux-mémes torsadés, ce qui fournit au cable STP un
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excellent blindage, c'est-a-dire une meilleure protection contre les interférences). D'autre part il permet une
transmission plus rapide et sur une plus longue distance.

5.3 Connecteur RJ45

T Dans un cable RJ-45 croisé on permute deux a
: deux les paires Transmission de données (TX) et

Réception de données (RX), c'est-a-dire les
Cable crosé’

conducteurs Blanc-Vert (TX+) et Blanc-Orange
(RX+), Vert (TX-) et Orange (RX-).

Remargue : Certains appareils et certaines cartes réseau sont capables d'analyser si le cable est croisé ou

non (natif pour les cartes gigabit).

Le cable croisé est utilisé pour connecter deux
appareils identiques ensemble et ainsi s'affranchir
d'un hub ou d'un switch

Cable droit

Le cable droit est utilisé pour connecter l'appareil
a un hub ou un switch.
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Modeles en couche des réseaux

1 Lacommunication : un probléme d’adresse.

La communication entre deux ordinateurs peut étre comparée a I'envoi d’'un courrier postal entre un

expéditeur et un destinataire.

Réseau informatique

IP=192.168.0.12 IP=172.80.128.15

Pour que I'ordinateur A puisse envoyer un message a
I'ordinateur B, il doit connaitre son adresse.

Les deux ordinateurs ont une adresse unique sur le réseau
qui permet de les identifier. Il s’agit de leur adresse IP.

Adresse IP

Réseau postal

Par analogie, lorsqu’une entreprise A veut envoyer un
courrier a une autre entreprise B elle doit connaitre son
adresse postale.

Notion de PORT

Réseau informatique

2 g

IP=172.80.128.15

-

IP=192.168.0.12

Por:
Paquet IP pour : 80
172.80.128.15
Port 80 N Port
|V S— 25
Port
55000 |

N

Il peut y avoir plusieurs programmes qui fonctionnent en
méme temps sur le méme ordinateur :

e un navigateur

e un logiciel d'emalil

e un logiciel de consultation de notes

°
A chaque logiciel correspond un numéro unique appelé
port. Ce numéro est transmis en méme temps que
I'adresse IP. Les données regues sont alors dirigées vers
le « bon » destinataire.
Un ordinateur posséde 65535 ports. Les 1023 premiers
sont réservés (http :80, ftp: 21, etc)

Réseau postal

A B

Courrier pour : “
Entreprise B >
Service Clients

Dans I'entreprise B le courrier est adressé a un service
particulier :

e Service comptabilité

e Service clients

e Direction

o
On écrit donc sur la lettre I'adresse de I'entreprise mais
également le service destinataire.
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Notion de PROTOCOLE

Réseau informatique

>

=

IP=192.168.0.12

IP=172.80.128.15

Les deux ordinateurs peuvent également échanger des
données parce qu'ils utilisent les mémes protocoles de
communication. Cela permet par exemple :

e |’envoi d'un message avec OUTLOOK et sa
lecture avec GMAIL car le codage du message est
reconnu par les deux logiciel.

e |’envoi des données par une carte réseau d’'un
ordinateur APPLE et sa réception par une carte
réseau d'un PC car la fagon d'ordonner les
informations est la méme pour les deux cartes.

e L’envoi d'un message d'un ordinateur a un autre
éloigné de plusieurs km parce qu’il respectent ous
les deux le protocole IP.

Quelques exemple de protocoles : IP, ARP, DNS, http,
HTTPS, FTP, TCP, UDP, ICMP, RIP, OSPF, SMTP, POP,
TELNET, SSH, DHCP,....

Réseau postal

A l‘ B
M‘/ﬂ e > [_I,'-':" -

Entreprise B
Service Clients

93, Av des peupliers
33000 BORDEAUX

Le courrier transmis par I'entreprise (A) arrive bien a
I'entreprise (B) par ce que :
e Le format de I'enveloppe respecte la norme
e Les éléments de I'adresse respectent les régles
fixées par les sociétés d’acheminement du
courrier.(N° de rue, Code postal, ...)

On respecte la aussi des PROTOCOLES de
communication.

2.1 Les 4 couches du modele TCP/IP

TCP/IP est en fait une suite de protocoles. Cette appellation vient des noms des deux principaux protocoles
de la suite, a savoir TCP - Transmission Control Protocol (littéralement, « protocole de contrdle de
transmissions ») et IP — Internet Protocol (Protocole Internet).
e TCP s’occupe de contréler que la transmission des données s’effectue sans erreurs.
e |P s’occupe de découper I'information a transmettre en paquets, de les adresser, de les transporter
indépendamment les uns des autres et de recomposer le message initial a I'arrivée.

TCP/IP représente I'ensemble des regles de communication sur internet et
se base sur le fait que chaque machine possede une adresse IP.

TCP/IP effectue :

@ Le fractionnement'dés‘données en paquets

@ L'utilisation d'un systeme d’adressage (IP)

Modele TCP/IP
4 D

Application 2&

@ L’acheminement des données sur le réseau (routage) . 3

@ La détection et la correction des erreurs de transmission.

Afin de pouvoir appliquer le modeéle TCP/IP a n'importe quelles machines,
logiciels et matériels, le systeme de protocoles TCP/IP a été décomposé
en plusieurs modules effectuant les uns apres les autres une tache
précise. On a donc un systéme stratifié, c’est la raison pour laquelle on

parle de modéle en couches.

@ Transport
N _r_$ ________ 4\_‘_ -
@ Internet

Chaque couche a une tache précise. Une fois cette tache réalisée elle ( )

transmet I'information a la couche voisine :
e Au-dessus lors d'une réception T

e Au-dessous lors d’'une émission .l,

Acces réseau
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Emetteur Récepteur

' ™ r ™
Application HTTP. FTP, . Application A
\ v N vy
- ™ e ™
Transport TCP. UDP, .. Transport

W v L. v

p> ™ 7 ™
Internet IP, ICMP, . Internet

\ v N vy

- ™ e ™
Réseau Ethernet, Wi-Fi, ... Réseau

% v & v
\ JUUL ) JUUL Y

>

Supports de transmission

Q

Paires torsadées Ondes radio
Cable coaxial Infrarouge
Fibre optique
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2.2 Exemple simplifié du fonctionnement par « Couches » du modele TCP/IP

Expéditeur Destinataire
Logiciel : messagerie GMAIL Logiciel : messagerie OUTLOOK
@IP : 172.16.20.64 @IP :121.32.54.89
@MAC : 48 :5B :39 :9A :7A 51 @MAC : F4 :6D :04 :15:8C :73

Repérage de I'application GMAIL
COdage du contenu Lecture par
Couche OUTLOOK et
APPLICATION mTeySpseags | «Bonjour, ci-joint la photo » affichage & I'écran
Courrier _
électronique P ]
Découpage en segments :
Numérptation des segments o v Suppression des N°
Indication des ports source et destination de ports et
. transmission au
Polrct)zssrc. Por;gest N° mossage : «ciB'?)?rj\(t)lIJa:’ logiciel concerné
Couche 1 élecc?g;ﬁrue pij]oto » (repéré par le N° port)
TRANSPORT
Port Src. | Port dest N° ype gg ; T
1025 25 2 Courrier' Réassembla d
électronique | ge daes
segments
< . . I
Découpage (si nécessaire) en PAQUETS '
Identification IP Src & IP Dest N7 Suppression des IP
IP Src. IP dest. Port | Port | N © sze «Bonjo g ,
Couche 172.16.20.64 | 121.32.54.89 |S1S.|95t] 4 | o, | ur. o Vérification que I'P
INTERNET ge: |lontia destination est la
bonne.
IP Src. IP dest.  [Port|Port| No | Type Réassemblage des
172.16.20.64 | 121.32.54.89 |SIcfdest| 5 | CC, PSR paquets (i
ge: |EaSE nécessaire)
Ajout des adresses MAC par la carte réseau Suppres!ion des
Ajout d'1 code de détection d’erreur (CRC) a la fin 7 adresses MAC et
transmission a la
CUN IS 25 i D B v couche superieure
48 .53.?5?1.% 7|F4 .6%.?743.15 8 5064 | 589 lozsl 25 | 1 messa jointla | ¢ T
Couche
ACCES WS WS IP src. |IP dest.| Port | Port | \ge | Type € Réception des trames
e £ 172.16.|121.32.| Src. | dest de R fg
RESEAU 48 58 :39 :9A 7|F4 :6D 04 158 0 5" |'5a g9 |10zs| 25 | 2 [ messa PR et verification par la
Asl c:3 g carte réseau que
Puis expédition des TRAMES sur le cable, la fibre, le wifi,... '@MAC destinataire
est bien la sienne.
...01110111010101110101101111101010101101110111101 Vérification de la
_% validité des données
...11010111010101011101010000001101011011101111010 (CRC)
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Le schéma précédent montre que chaque couche ajoute des informations a celles fournies par la couche

précédente. En réalité, chaque couche ajoute d’autres informations en plus des adresses IP, N° de ports,...

2.3 ENCAPSULATION / DECAPSULATION

A I'émission, es informations d’'une couche sont « insérées »
dans la couche voisine, en tant que « Données ».

Ce phénomene se répéte de couche en couche comme l'illustre
le schéma ci-contre.

Ce processus est appelé : ENCAPSULATION

Couche Application

Type de
message :
Courrier

électronique

« Borijout, ci-joint la photo »

Couche Transport

Port| Port| e | Autres
Src. | dest infos

1

\/ Données

Couche Internet

|

= (P | Autres

AV4

Données

Src. | Dest. | infos

Couche Acces Réseau J L
MAC | MAC | Autres \/ Données
Src dest infos

OO

Remarque : A la réception, le processus inverse se produit : la DECAPSULATION

2.4 Protocoles des différentes couches

A chaque couche intervient un ou plusieurs protocoles. Ex : FTP, HTTP, POP, IMAP, TCP, UDP, ....

Couche 4: APPLICATIONS

FTP [ SMTP | POP [ IMAP | SSH | RPC [ etc..

Sur cette couche circulent des 1
données encore appelées flot
de données ou messages

Couche 3: TRANSPORT

TcP | UDP |

Sur cette couche circulent des 1

segments TCP ou bien
des paquets UDP

Couche 2: INTERNET

IP | ARP | RARP [ ICMP [ IGMP |

Sur cette couche circulent des 1
datagrammes IP/ARP/ICMP

Couche 1: RESEAU

ATM [ X25 | Ethernet | Token ring [ FTS |FDDI| etc... |

Sur cette couche circulent des
trames Ethemet (s'il s'agit
d'un réseau Ethernet bien s(r)
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3.1 Les 7 couches du modele OSI

Il existe d’autres modéles décrivant la transmission de 'information. Parmi ceux-ci, il en existe un, concurrent
du modele TCP/IP et plus détaillé : c’est le modele OSI.

Le principe de fonctionnement est exactement le méme que celui observé précédemment (rble de chaque
couche, encapsulation / Décapsulation).

Le modéle OSI posséde 7 couches contre 4 pour le modéle TCP/IP

Position dans Nom de la

Role de la couche
couche

le modele OSI

7 Application Point de contact avec les services réseaux.
c Présentation Elle s'occupe de tout aspect i€ a la présentation des données : format, cryptage,
encodage, etc.
5 Session Responsable de l'nitialisation de la session, de sa gestion et de sa fermeture.
Choix du protocole de transmission et préparation de l'envol des données. Elle spécifie
4 Transport le numéro de port utilisé par l'application émettrice ainsi que le numéro de port de
P lapplication réceptrice. Elle fragmente les données en plusieurs séquences (ou
segments).
Réseau Connexion logique entre les hétes. Elle traite de tout ce qui concerne lidentification et
le routage dans le réseau.
Liaison de Etablissement dune liaison physique entre les hétes. Fragmente les données en plusieurs
données trames.
Physique Conversion des trames en bits et transmission physique des données sur le média.

3.2 Comparaison OSI - TCP/IP

Les deux modeéles fonctionnent sur le méme principe de I'Encapsulation / Décapsulation et possedent
beaucoup de points communs.

Modele TCP/IP Modéle OSI
Application
Application Présentation| Couches
Protocoles gzt
Session
Transport Transport
Internet Réseau Couches
: Liaison de | fluxde
Acceés Réseaux données données
L Physique
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Adressage IP

La communication entre deux ordinateurs peut étre comparée a I'envoi d’'un courrier postal entre un
expéditeur (Toto) et un destinataire (Titi).

Si Toto veut envoyer un courrier a Titi il a besoin d’'une adresse postale.

Nom du destinataire |- '3 Nom de rue

! Expéditeur L;‘
| Au dos de
i I'enveloppe

N° de rue

13260 Cassis (France)

Code postal de la ville : 13 représente la Région et
260 le N° de la ville

Le réseau postal Francais est composé de sous-réseaux : les Régions.
Les régions sont elles mémes composées de sous-réseaux : les villes.
Les villes sont elles mémes composées de sous-réseaux : les rues.
Les rues forment un réseau de maisons repérées par un N°.

Si PC1 veut envoyer un message a PC2 il a besoin d’'une adresse réseau (adresse IP)

L'adresse IP fonctionne selon le méme principe
gue I'adresse postale, elle permet de localiser la
machine sur un réseau d’ordinateurs, celui-Ci
pouvant étre composé de sous-réseaux.
L'adresse IP de la machine contient I'ensemble
de ces informations.

PC1
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Routeur

:_ 5 00 FEEH-O ¢
Réseau 1 Réseau 2
DATAGRAMME IP .
Le protocole internet a été congu pour interconnecter les % 42 bity =i
réseaux informatiques, il assure la transmission des paquets Version IHL |Type SERVICE|  LONGUEURTOTALE ||
de données appelés datagrammes entre un ordinateur source _ DENTFICATION  [of "I OFFSET DU FRAGMENT| |
et un autre de destination. BUREE OE VIE| PROTOCOLE | CONTROLE D'ENTETE | |
Chague datagramme circulant sur le réseau possede un en- ~  PDRESSEWDELASOURCE
téte qui contient I'ensemble des informations nécessaires a .. . AORESSEIPDELADESTINATION =~ ||
son acheminement vers sa destination. ¢ ... . oPmoNs  |REWPLISS:
- DONMEES T'

2.1 Notation

Une adresse IP (Internet Protocol) est constituée d’'un nombre binaire de 32 bits. Pour faciliter la lecture et la
manipulation de cette adresse on la représente plutdt en notation décimale pointée.

Par exemple :
Adresse binaire (32 bits ou 4 octets)

1000 1 1209014 3001310110373 07100001000

'r T " 'f | 'f
156 . 230 . 187 . 8

notation décimale pointée

2.2 Structure

Un adresse IP d’'un équipement, codée sur 4 octets, contient a la fois un identifiant réseau (NetID) et un
identifiant équipement (HostID)

32 bits (4 octets)

Identifiant Réseau Identifiant Equipement ou Hote
(NetID) (HostID)
n bits 32-n bits

Dans le cas des réseaux « standards » (sans sous-réseaux) la partie Identifiant Réseau peut étre codée sur 1,
2 ou 3 octets. Le nombre de bits restants pour la partie HostID détermine le nombre d’équipements pouvant
étre connectés sur le réseau.
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2.3 Classes d’adresses IP

En fonction du nombre d’équipements pouvant étre connectés a un réseau, les adresses IP appartiennent a la classe A,
B ou C. (il existe deux autres classes : la classe D et la classe E que I'on verra ultérieurement).
Le format d’une adresse IP selon sa classe est le suivant :

bits:
Classe A | 0 § ID Réseau ID Hote |
Classe B [ 10} ID Réseau ID Hote ]
Classe C | 110 ID Réseau ID Héte |

L’adresse IP du réseau est une adresse IP avec tous les bits de la partie « ID Héte » a 0. C’est donc une

adresse réservée et non attribuable a un équipement.
Une autre combinaison est réservée. C’est celle ou tous les bits de la partie « ID Hbte » sont & 1. Cette
adresse est I'adresse de diffusion (broadcast) et sert a désigner tous les hétes du réseau.

Exemples :

ID Réseau ID Hote

Adresse IP 00001010{11011100{10001100i01001001
10.220.140.73 1 i 1 _;

f ' Y ' \ ' f
10 . 220 . 140 . 73

Classe A
ID Réseau: 00001010 Adresse réseau: 00001010 00000000 00000000 00000000
(10) (10.0.0.0)
IDHG6te: 11011100 10001100 01001001 Adresse de diffusion: 0000101011111111 11111111 11111111
(220.140.73) (10.255.255.255)
1D Réseau N e 1D Hote
Adresse IP T T T
172.16.95.105 1010_1100700010000100011001i01101001J
| | | |
172 . 16 . 25 . 105
Classe B
IDRéseau: 10101100 00010000 Adresse réseau: 10101100 00010000 00000000 00000000
(172.16) (172.16.0.0)
IDHo6te: 00011001 01101001 Adresse de diffusion: 10101100 00010000 11111111 11111111
(25.105) (172.16.255.255)
e ID Réseau e ID Héte
Adresse IP , E e
192168 27 12 11000000i1010100010001101li00001100_
[ [ f |
192 . 168 . 27 . 12
Classe C
ID Réseau: 11000000 10101000 00011011 Adresse réseau: 11000000 10101000 00011011 00000000
(192.168.27) (192.168.27.0)
IDH6te: 00001100 Adresse de diffusion: 11000000 10101000 00011011 11111111
(12) (192.168.27.255)
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3.1 Format

Une adresse IP est toujours associée a un « masque de sous-réseau », c'est grace a celui-ci que I'on peut
extraire de I'adresse IP, le N° de la machine et le réseau / sous réseau auquel il appartient.

Par défaut, lorsqu'il n'y a pas de sous réseaux, les masques sont :

@ Enclasse A: 255.0.0.0
@ Enclasse B: 255.255.0.0
@ Enclasse C: 255.255.255.0

Pour déterminer I'adresse réseau a partir d'une adresse IP, on effectue I'opération logique suivante :

Adresse réseau = (Adresse IP) ET (masque)

Exemple : I'adresse IP « 192.58.120.47 » s’écrit en binaire : 11000000 00111010 01111000 00101111
C’est donc une adresse de classe C puisqu’elle commence par « 110 » son masque par défaut est donc
255.255.255.0

Le réseau auquel il appartient est donc :

192.58.120.47 en binaire s'écrit:

110
||
111

=0
= —0

= —0
= —0
= —0
= —0
= —0
==
[l o
[l
=0
[l
=0
=0
[l
[l o
[l
[l o
= —0
= —0
= —0
o —0O
o—o
o —
o—o
o —
c—r
o —
c—r

255.255.255.0 en binaire s'écrit:

On effectue un ET logiqueenonobtient: 1 1 0 0 0 O 0 O 00111010 01111000 0O0O0OO0O0O0OODODO

On convertit ce résultat en décimal: 192 58 120 0

Adresse réseau = 192.58.120.0
3.2 Résumé

Bits Nb Nb

Masque par Nb bits Nb bits Plage d’adresses

Classe de 5 hotes ID réseau ; .
départ défaut NetID  HostID possibles possible disponibles
2 -2 2'-2 5
A 0 255.0.0.0 7 24 (16 777 214) (126) 1.0.0.1 a 126.255.255.254

Le premier octet d'une adresse de classe A a une valeur comprise entre 00000000 et 01111111 soit 0 et 127. La
valeur 0 n’étant pas utilisée pour les ID réseau et la valeur 127 étant réservée comme adresse de rebouclage
(loopback), il ne reste que 126 adresses réseau.

Le nombre de réseaux de la classe A est trés limité et ont pratiquement tous été attribués depuis longtemps aux
grands réseaux (IBM, ...)

o _ 5 oT -
B 10 255.255.0.0 14 16 (65534) (16384) 128.0.0.1 a 191.255.255.254

Les deux premiers bits d’'une adresse de classe B ont toujours les valeurs 10. En effectuant la conversion en décimal,
on obtient pour la classe B un premier octet ayant une valeur comprise entre 128 et 191. (10000000 et 10111111)

-2 24 R
C 110 | 255.255.255.0 21 8 (254) (2097152) 192.0.0.1 & 223.255.255.254

Les trois premiers bits d'une adresse de classe C ont toujours les valeurs 110. En effectuant la conversion en décimal,
on obtient pour la classe C un premier octet ayant une valeur comprise entre 192 et 223. (11000000 et 11011111).
Les réseaux de classe C sont attribués aux entreprises ou aux réseaux de taille réduite.
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Les adresses PUBLIQUES sont celles gu'il est possible d'utiliser pour une connexion a I'Internet. Elles sont
attribuées par I'lANA (Internet Assigned Numbers Authority) auprés de qui il faut s’enregistrer.
http://www.iana.org

A moins de disposer d'un PROXY (serveur Mandataire) ou d'un service NAT (Network Adress Traduction),
tout ordinateur d’'un réseau local voulant se connecter a Internet doit disposer de sa propre adresse IP.

Grace au service NAT, une seule adresse IP publigue est nécessaire (elle est attribuée a I'ordinateur
disposant de la connexion directe a Internet). Les autres ordinateurs du réseau doivent cependant disposer de
leurs propres adresses IP privées pour communiquer entre eux et avec le serveur NAT.

L’IANA a spécifié, pour chaque classe d’adresses, une plage d’ID réseau qui n’est pas employée sur I'lnternet.
Ces adresses PRIVEES peuvent étre utilisées sans risque sur un réseau local.

Classe d’'adresses privées Plage d’adresses privées

Réseau privé de classe A de 10.0.0.1 a 10.255.255.254
Réseau privé de classe B de 172.16.0.1 a 172.31.255.254
Réseau privé de classe C de 192.168.0.1 a 192.168.255.254

L'adresse IP est une adresse « logique » affectée a une machine manuellement par I'administrateur réseau ou
automatiquement par un serveur DHCP (Dynamic Host Configuration Protocol). Cette adresse est
modifiable.

Chaque interface réseau (carte réseau, interface Wi-fi, Bluetooth,...) posséde également une adresse
physique non modifiable et « inscrite en dur » par le constructeur. Il s’agit de I'adresse MAC (Media Acces
Control). Cette adresse permet d’identifier de fagon unigue la carte dans tous les réseaux.

Une adresse MAC est un nombre de 48 bits représenté en hexadécimal par 6 octets.

Exemple d’adresse MAC : F4-6D-04-AF-64-62

Sous Windows pour obt_enir les adresses [ [
Microsoft Win [version 6.1.766811
physigues (MAC) et logique (IP) des Microsoft Windous [u K I ———
. . Copyright {(c> 200 icrosoft Corporation. Tous droits réserves. r
interfaces réseaux de votre PC vous A .
pouvez taper la commande :

C:\Users\Paparipconfig ~all
Configuration IP de Windows

| Nom de 1’hdte : Papa-PC
IPCONFIG /all St‘-*‘““ 4o gty : Hyhride
Dans la fenétre d'invite de commande. Cive PN

|Carte Ethernet Connexion au réseau local :

Suffixe DNS propre a la connexion. . . =
Description
_ertlnn

Il n'existe pas de relation logique entre

l'adresse IP et 'adresse MAC. vt A S e A : 255.255. 5-—3;“’6‘““'“ ] ‘
Sous Windows, cest le protocole ARP Bail Skffgi't"nt it - ggféﬁ‘;;g%k’.ﬁ?tﬁﬁf?"‘;&?”}; 3ar23

. . , . assere e par efaut H
(Address Resolution Protocol) qui établit la Soruous HCP - M

correspondance entre adresse physique et LULD dr clicnt DHUEsS - SR U — J
adresse IP pour permettre la communication entre matériels au niveau physique (interface reseau)

Pour afficher les entrées de la table ARP saisissez ARP —a a partir de l'invite de commandes.
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Une seule adresse est visible sur I'lnternet, celle du Routeur. Celui-ci sert de passerelle d’accés a I'Internet pour tous les autres
ordinateurs du réseau local qui n'ont pas d’adresses publiques.

Un serveur PROXY est une solution plus sophistiquée d’acces partagé a I'Internet qui offre également une sécurité renforcée du
fait de l'utilisation de méthodes de filtrage complexes. lls peuvent mettre en cache les sites les plus fréquemment visités pour
optimiser les performances et réduire la quantité d’acces a I'Internet. INTERNET

MODEM-Routeur
(80.10.154.15) Adresses PUBLIQUES

PROXY / Serveur NAT \
(192.168.224.2) 192.168.224.1 Adresses PRIVEES

\ 192.168.224.10

Masque : 255.255.255.0
Passerelle : 192.168.224.1

192.168.224.11

»
L >
S Q
Q N

192.168.224.98
L7
N
“
£
N

192.168.224.100 ;§ %

192.168.224.46 192.168.224.32 192.168.224.75

)

Synthése réseaux - 17 - BTS MS



IPCONFIG

La commande Ipconfig affiche toutes les valeurs actuelles de la configuration du réseau TCP/IP

Taper : IPCONFIG /all (dans la fenétre d’invite de commande) pour avoir tous les parameétres de
toutes les cartes :

-

BN Administrateur : C\Windowshsystem32\cmd.exe

Microsoft Windows [version

6.1.76811

[ R

Copyright <c) 2889 Microsoft Corporation. Tous droits résepuvés.

C:“UszerssPapa>ipconfig ~all
Conf iguration IP de Windows

Hom de 1'hdte . . . . . . . . .
Suffixe DNS principal . . . . .
Type de noeud. . . . . . . .

RBoutage IP activé . . . . . . .
Proxy WINS activé . . . . . . .

Carte Ethernet Connexion aun réseau

Suffixe DHS propre a

Description. . . . . . - . . . .
ection

Adresse physigue . . . . . . . .

DHCP actiwé. . . . . . . . -

Papa

Hyby
Mon
Mon

local :

la connexion.

Configuration automatigue activée.

Adresse [Pub de liaison locale.

Adresse [Pud. . . . . . . _ .

Masque de sous—réseau.

Bail obtenu. . . . . .

Bail expirant. . . . .

Passerelle par défaut.

Serveur DHCP . . . . .

IAID DHCPwe . . . . . .
62DUID de client DHCPvG.

Serveurs DNS. . . . . .

MetBIOS sur Tcpip. . . .

S e vn wn an wn

-PC

ide

Intel{R> 257?U0 Gigahit Hetwork Conn

F4-6D-B4-AF-64-62

Oui

Qui
feBA::6126:5eel:d374:5halx14{préfére

192168 . 0. 18{préféreéd

255 255 255L.4

Jeudi 11 octobre 2012 17:-37:35
vendredi 12 octobre 2812 17:37:35
192 168 .8.1

192 .168.08.1

31364
B-81-00-01-17-36-1F-27-F4-6D-84-AF-64

192.168.08.1
Activé

Carte Tunnel isatap.{DBB1F5DD-A744-455D-2733-46D41AA7B759> =
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Structure d’une trame Ethernet ||

C’est la trame que I'on rencontre dans la plupart des réseaux locaux actuels.

Schéma de la structure

Transport Paquet TCP ou UDP
En-téte IP
Pl ~
~ 7
Internet IP Src. IP Dest.
Datagramme IP
Synchronisation SFD En-téte LIAISON FCS
< > <>
Réseau 101010101010101010101010........ 01010101010101010f10101011 MAC Dest. MAC Src. Datagramme IP
Ce sont ces informations qui circulent sur le réseau
AA =10101010
AB = 10101011 En-téte LIAISON
< Y
~ 7
AA|AA|AA|AAlAA|AA|AAlaB|  Adresse MAC ACITEERE NG Bher | . iagramme 1P FCS
Destination Source Type
| | | 1 |
7 Octets 1 Octet 6 Octets 6 Octets 2 Octets 46 a 1500 Octets 4 Octets
Préambule : (7 octets) Permet la synchronisation des horloges de transmission. Il s’agit d’une suite de 1 et de O
soit 7 octets a la valeur OxAA
SFD (1 octets)  “Starting Frame Delimiter”. Il s’agit d'un octet a la valeur OxAB. Il doit étre recu en entier pour
Valider le début de la trame.
En-téte : (14 octets) - Adresse MAC du destinataire (6 octets)
- Adresse MAC de I'émetteur (6 octets)
- EtherType (Type de protocole) (2 octets)
EtherType Protocole
Exemples de valeurs du champ EtherType=> 0x0800 IPv4
FCS: (4 octets) Frame Check Sequence 0x080% ARP
Ensemble d’octets permettant de vérifier que la 0x809B AppleTalk
réception s’est effectuée sans erreur. 0x8035 RARP
0x86DD IPv6
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En-tételP

Version :
HL :

Type de service :

Longueur totale :

Identification :
Flags :

OFFSET :

Durée de vie :

Protocole :

Checksum :

IP Source :

IP Destination :
Options :
Bourrage :

32 bits

: _1octet e 1 octet 1octet S, 1 octet

1 1 1 1 1T 1 T T T1 | N N N SN ENN BN N N N N NN N R
Version IHL Type de SERVICE Longueur TOTALE

| 1 | 1 | L ] 1 1 | L | ] | ] 1 | | | | 1 1 | L |
1 1  ER 1 T T T T 1 | S S N T, I T . LB

IDENTIFICATION 0 |DF|MR OFFSET DU FRAGMENT
1 1 ] 1 1 1 L ] 1 L 1 1 1 1 | 1 1 1 L 1 ] 1 1 ] ] ]
1 1 | L. 1 T T T T 1 1t T T T T T 1 11
DUREE DE VIE PROTOCOLE CHECKSUM
R W A A | FRO O A i { ot Wi A I Y I S RN Pt i i i N (SO SO IO,
T [ T T | T [ [T [ R St | | e | T i s | s [ Y
ADRESSE IP DE LA SOURCE
[ | e | e | o e Sy S [ | oy B |
BN O T L L T U S U i i e i e
ADRESSE IP DE LA DESTINATION
[ O [ | o S [ s e o G B R
1 1 | N N I NN N N E EN SN N NN NN NN E B E B H B R N I T
OPTIONS (zone variable) BOURRAGE
R T N (N (N [ | N T T 2 T PO I Y [ N | T R T
DONNEES
L1 I T TN T NN TN NN NN NN [N TN TN M A TN SN N N NN MR M MM NN M N M

(4 bits) il indique le numéro de version du protocole IP utilisé (généralement 4).
(4 bits) Internet Header Lenght (Longueur d’entéte). Spécifie la longueur de I'en-téte du
Datagramme en nombre de mots de 32 bits. Ce champ ne peut prendre une valeur
inférieure a 5.
(8 bits) Donne une indication sur la qualité de « service » souhaitée pour 'acheminement
des données.
0O 1 2 3 4 5 6 7
Priorité D|T|R]|]C]X
Bits 0-2 | Priorité 010=>Immeédiate 001=>»Normale 000-»Basse
Bit 3 D 0 = Retard standard 1 = Retard faible
Bit 4 T 0 = Débit standard 1 = Haut débit
Bit 5 R 0 = Taux d’erreur standard 1 = Taux d’erreur faible
Bit 6 C 0 = Codt standard 1 = Colt faible
Bit 7 X Réservé
(16 hits) Longueur du datagramme entier y compris en-téte et données mesurée en octets.
(16 bits) Valeur assignée par I'émetteur pour identifier les fragments d’'un méme datagramme.
(3 bits) Commutateurs de contrdle :
- Bito Réservé, doit étre laissé a 0
- Bit1l (DF - Don't fragment) 0= Fragmenté 1= Non fragmenté
-  Bit2 (MF — More Fragment) 0= Dernier fragment 1= Fragment
(13 bits) Décalage du premier octet du fragment par rapport au datagramme complet non
fragmenté. Cette position est mesurée en blocs de 8 octets (64 bits).
(8 bits) Temps en secondes pendant lequel le datagramme doit rester dans le réseau.
Si ce champ vaut 0, le datagramme doit étre détruit. Ce temps diminue a chaque
passage du datagramme d'une machine a 'autre.
(8 bits) Protocole porté par le datagramme (au-dessus de la couche IP)
Valeur Protocole
1 ICMP
6 TCP
17 UDP
Etc etc
(16 hits) (Somme de contrble) C'est une valeur qui permet de déceler une éventuelle erreur
de transmission avec une treés grande probabilité.
(32 bits) Adresse IP de I'émetteur.
(32 bits) Adresse IP du destinataire.
(Variable) Le champ est de longueur variable.Un datagramme peut comporter O ou plusieurs options.
(Variable) Le champ Bourrage n’existe que pour assurer a I'en-téte une taille totale multiple de

4 octets. Le bourrage se fait par des octets a 0.
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Le User Datagram Protocol (UDP, en frangais protocole de datagramme utilisateur) est un des
principaux protocoles de télécommunication utilisés par Internet. Il fait partie de la couche transport de la pile
de protocole TCP/IP.

Le rble de ce protocole est de permettre la transmission de données de maniére trés simple entre deux
entités, chacune étant définie par une adresse IP et un numéro de port.

La nature de UDP le rend utile pour transmettre rapidement de petites quantités de données, depuis un
serveur vers de nombreux clients ou bien dans des cas ou la perte d'un datagramme est moins génante que
I'attente de sa retransmission (la voix sur IP, les jeux en ligne,...).

Le paquet UDP est encapsulé dans un paquet IP. Il comporte un en-téte suivi des données proprement dites a

transporter.
- En-téte UDP Données
// .\‘
/‘/ \.
s \.
/‘/ \'
,/‘/ \,
- \
./‘ \.
7~
- 32 bits N
~ 7 1octet 1 octet 1 octet 1 octet \
TS o T U T e LV S T Y T T o AT Lo o i o
Port Source Port Destination
| | | | | | | | | | | | | | | | | | | | | | | | | | | | | |
i U U o L i Y . e U L |
Longueur CHECKSUM
] | | | | | | | | | | | | | | | | | | | | | | | | | | | | |
DONNEES
] | | | | | | | | | | | | | | ] | | | | | | | | | | | | | | |
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Les réseaux informatiques

Résumeé

1 Classification des réseaux suivant leurs portées
On distingue essentiellement trois types :

LAN (Local Area Network ou réseau
local)

- ordinateurs ou équipements faiblement
distants.

- 1 metre a 2 kilomeétres

- deux a plusieurs centaines d’abonnés.

- débit 10 Mbits a 1 Gbits/s.

MAN (Metropolitan Area Network ou
réseau métropolitain)

Interconnecte plusieurs LAN
géographiquement proches (quelques
dizaines de kilométres)

WAN (Wide Area Network ou réseau
étendu)

S’étend sur plus de 1000 kilometres et peut
compter plusieurs milliers d'abonnés.

2 Topologies

BUS

- Un seul cable relie toutes les machines
- cable coaxial fin

ANNEAU

- " token ring " inventé et utilisé par IBM.

ETOILE

- Machines connectées a un concentrateur
(HUB) ou un commutateur ( SWITCH) situé
au centre de "l'étoile”.

- En cas d'interruption de la connexion vers
une machine, celle-ci sera la seule a étre
déconnectée

3 Supports physiques de transmission

Le cable coaxial

Fil de données

Maillage de masse

Isolant externe
Isolant interne

Les paires torsadées

La fibre optique

protection
230 gm

guasiment abandonné

technique la plus répandue

utlilisée pour les trés haut débits

GE=
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4 Modele OSI et modeéele TCP/IP

Les deux modeles fonctionnent sur le méme principe de I'Encapsulation / Décapsulation et possedent beaucoup
de points communs.Le modéle OSI est basé sur 7 couches contre 4 pour le modele TCP/IP.

Modéle TCP/IP Modéle OSI
Application
Application | Présentation] Couches
F e
Transport Transport
Internet Réseau | Couches
réseau Physique
Emetteur Récepteur

' Couche 4: APPLICATIONS M
données encore appelées flot

FTP_[sMmTP | POP [ IMAP | SSH | RPC [ etc.. de données ou messages

$ Couche 3: TRANSPORT
TR LR M=o TCP UDP

Couche 2: INTERNET

St 5 | ARP | RARP [ ICMP | iGMP |

datagrammes IP/ARP/ICMP

- _ . Couche 1: RESEAU S EO DR R I02
ysque Codage o signal Physique trames Ethemet (sl s'agit
\_ gy JUUL J ATM_| X25 | Ethernet_| Token ring | FTS [FDDI] ete., | | S réseau Ethemet bien sir)

5 Adresse IP (Adresse logique)

Une adresse IP (Internet Protocol) est constituée d’'un nombre binaire de 32 bits. Pour faciliter la lecture et la
manipulation de cette adresse on la représente plutdt en notation décimale pointée.

Adresse binaire (32 bits ou 4 octets)

[too11100/11100110/1011101100001000]
[ T I | ]

f | |
156 . 230 . 187 . 8

notation décimale pointée

Elle contient & la fois un Identifiant réseau (NetID) et un identifiant équipement (HostID)

32 bits (4 octets)

Identifiant Réseau Identifiant Equipement ou Hbéte
(NetID) (HostID)
n bits 32-n bits

Une adresse IP appartient a la classe A, B, C, (D, E) déterminée par les premiers bits a gauche du NetID.

bits: = - = !

Classe A {0| 1D Réseau 1D Hite I
Classe B {1 OE 1D Réseau 1D Héte |
Classe C ‘1 1 0% 1D Réseau | 1D Hote I
Chague classe posséde un masque de sous-réseau par défaut : 255.0.0.0 pour la classe A

255.255.0.0 pour la classe B
255.255.255.0 pour la classe C

Une adresse IP est PUBLIQUE si elle est « vue sur Internet » dans le cas contraire elle est PRIVEE.

6 Adresse MAC (Adresse physique)

Chaque interface réseau (carte réseau, interface Wi-fi, Bluetooth,...) posséde une adresse physique non
modifiable et « inscrite en dur » par le constructeur. Il s'agit de 'adresse MAC (Media Acces Control).
Une adresse MAC est un nombre de 48 bits représenté en hexadécimal par 6 octets.

Exemple d’adresse MAC : F4-6D-04-AF-64-62
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